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Alkusanat  

Sosiaalinen media on kiinteä osa lapsen ja nuoren elämää. Keskeisenä kas-
vu- ja toimintaympäristönä se luo monia mahdollisuuksia toimijuudelle, 
oppimiselle, uuden tiedon nopealle hakemiselle ja saannille, luovalle toi-
minnalle sekä ihmissuhteiden rakentamiselle ja ylläpitämiselle. Sosiaali-
sen median käyttö voi hyvien puoliensa lisäksi altistaa ongelmatilanteille 
kuten virheellisen tiedon vastaanottamiselle ja nettikiusaamiselle. Sosiaa-
lisen median turvataidot auttavat lapsia ja nuoria toimimaan turvallisesti 
ja vastuullisesti sosiaalisessa mediassa. Ne ovat keskeisiä kansalaistaitoja ja 
niiden oppiminen tulisi turvata jokaiselle.

Oppaassa kuvataan SoMe Detectives -mobiili- ja verkkopeli, jonka avulla 
lapset ja nuoret oppivat tunnistamaan, nimeämään ja ratkomaan sosiaali-
sen median ongelmatilanteita sekä toimimaan turvallisesti ja vastuullises-
ti sosiaalisessa mediassa. Opas sisältää myös ehdotuksia, miten SoMe De-
tectives -peliä voidaan käyttää kouluopetuksen tukena. SoMe Detectives 
-peliä ja opasta voidaan hyödyntää kaikessa sosiaalisen median turvataito-
jen kehittämistyössä, vaikka oppaan painotus on koulukontekstissa.

Opas koostuu neljästä osasta.

Ensimmäisessä osassa kuvataan sosiaalista mediaa ja sen roolia koului-
käisten elämässä sekä lasten ja nuorten oikeuksia digitaalisissa ympäris-
töissä.

Toisessa osassa kerrotaan mahdollisista ongelmatilanteista, joita lapsi tai 
nuori voi kohdata käyttäessään sosiaalista mediaa.

Kolmannessa osassa kuvataan sosiaalisen median ongelmatilanteiden kä-
sittelemistä kouluissa ja sosiaalisen median turvataitoja osana koulun ope-
tussuunnitelmaa.

Neljännessä osassa esitellään SoMe Detectives -peli ja annetaan ehdotuk-
sia, kuinka peliä voidaan käyttää osana koulun opetusta.

Toivomme, että opas ja SoMe Detectives -peli tukevat turvallisen ja vas-
tuullisen sosiaalisen median käytön taitojen opettamista ja oppimista sekä 
madaltavat puheeksi ottamisen kynnystä sosiaalisen median ongelmati-
lanteista.
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Osa yksi

Sosiaalinen media 
osana lasten ja nuorten elämää



Sosiaalisen median määritelmä 
ja yleisimmät sosiaalisen median alustat

Sosiaalisella medialla tarkoitetaan internetissä toimivia palveluita, so-
velluksia ja kanavia, joissa yhdistyy käyttäjien välinen kommunikaatio 
sekä mahdollisuus jakaa ja tuottaa sisältöä. Sisällön jakaminen on mah-
dollista reaaliajassa joko laajalle tai rajoitetulle yleisölle. Sosiaalisen me-
dian määritelmässä sosiaalinen viittaa ihmisten väliseen vuorovaiku-
tukseen ja media informaatioon sekä kanaviin, joilla informaatiota jae-
taan ja välitetään. Sosiaalinen media eroaa perinteisestä joukkoviestin-
nästä esimerkiksi siinä, etteivät käyttäjät ole vain tiedon tai viestin vas-
taanottajia vaan aktiivisia toimijoita, jotka voivat kommentoida julkai-
suja, tutustua muihin käyttäjiin ja jakaa sisältöä. Lasten ja nuorten suo-
simia sosiaalisen median alustoja on esitelty oheisessa taulukossa.

WhatsApp on pikaviestipalvelu pääasiassa älypuhelimille. Sillä 
voi lähettää kuvia, videoita, ääniviestejä ja soittaa esimerkiksi 
ryhmäpuheluita. WhatsAppissa voi keskustella yhden henkilön 
kanssa tai perustaa useamman henkilön ryhmiä. Palvelun ikä-
raja on 13 vuotta.

Instagram on sovellus, joka on tarkoitettu kuvien ja videoiden 
jakamiseen. Instagramissa voi tykätä ja kommentoida muiden 
jakamaa sisältöä sekä seurata kiinnostavia käyttäjiä. Julkaistuun 
sisältöön voi liittää tekstiä, aihetunnisteita (#) tai toisia käyttäjiä 
tagien avulla (@). Sovelluksessa on tarinaominaisuus, jonka 
avulla jaettu sisältö on muiden nähtävillä 24 tuntia. Instagra-
missa voi myös lähettää yksityisviestejä. Palvelun ikäraja on 13 
vuotta.
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Snapchat on kuvaviestipalvelu, jonka avulla käyttäjät jakavat 
haluamiaan hetkiä “snäppeinä” eli kuvina ja lyhyinä videoina. 
Snäppejä voi muokata monipuolisesti esimerkiksi liittämällä 
tekstiä tai erilaisia kuva- tai äänitehosteita. Snäppejä voi lähettää 
yksityisesti tai asettaa julkisesti nähtäville omaan “tarinaan” 
(My Story). Palvelun ikäraja on 13 vuotta.

TikTok on sovellus, jossa käyttäjät tekevät ja jakavat lyhyitä vi-
deoita. Videoita voidaan tehostaa sovelluksen tarjoamilla efek-
teillä, äänillä ja filttereillä ennen niiden julkaisua. Videoissa voi-
daan käyttää myös valmiita ääniraitoja, kuten musiikkikappa-
leita. Videoihin voidaan lisätä aihetunnisteita (#) ja toisia käyttä-
jiä tagien avulla (@). Sovelluksessa voidaan myös seurata kiin-
nostavia käyttäjiä. Palvelun ikäraja on 13 vuotta.

Facebook on sosiaalisen median palvelu, jossa käyttäjät voivat 
pitää yhteyttä ja jakaa henkilökohtaisia tietoja sekä päivityksiä 
kuten kuvia, videoita ja kuulumisia. Facebookissa käyttäjät voi-
vat myös tehdä tai liittyä erilaisiin ryhmiin. Palvelussa voidaan 
katsoa videoita, pelata pelejä sekä ilmoittaa erilaisista tapahtu-
mista. Facebookin kautta voi myös lähettää yksityisviestejä. Pal-
velun ikäraja on 13 vuotta.

YouTube on verkossa toimiva videopalvelu. Käyttäjät voivat lisä-
tä YouTubeen omia videoita sekä katsoa ja kommentoida mui-
den videoita. YouTube-kanavan luomisen ikäraja on Suomessa 
13 vuotta.

9
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Kouluikäiset sosiaalisen median käyttäjinä

EU Kids Online -raportin mukaan vuonna 2020 noin 80 % 12–14-vuo-
tiaista ja 90 % 15–16-vuotiaista oli päivittäin noin 4–4.5 tuntia interne-
tissä. Sosiaalinen media on merkittävä osa internetissä olemista. Suo-
malaisista yläkoululaisista 80 % raportoi olevansa netissä useita kertoja 
päivässä tai melkein koko ajan. Lähes jokaisella suomalaisella lapsella 
on pääsy älypuhelimeen ja suurin osa omistaa sellaisen itse. 

Sosiaalisen median käyttötarkoituksia on useita. Niistä yleisimpiin 
kuuluu yleinen ajanvietto, tiedonhaku itseä kiinnostavista asioista, luo-
va sisällön tuottaminen ja yhteenkuuluvuuden tunteen hakeminen ja 
ylläpitäminen. Lapset ja nuoret voivat saada tukea sosiaalisesta medias-
ta käydessään läpi vaikeita aikoja. Sosiaalisessa mediassa lapsi tai nuori 
voi tutkia omaa identiteettiään kokeilun, vertailun ja reflektion kautta 
sekä löytää roolimalleja. Näiden lisäksi sosiaalinen media mahdollistaa 
myös muun muassa yhteiskunnallisen vaikuttamisen. 
  
Sosiaalinen media voi helpottaa sosiaalisten suhteiden luomista ja yllä-
pitoa. Yhteydenpito ystäviin kasvokkain ja digitaalisesti voi lisätä tyy-
tyväisyyttä elämään ja edistää oman terveyden kokemista hyväksi. 
Heille, joille sosiaaliset vuorovaikutustilanteet ovat vaikeita tai sosiaali-
set taidot heikkoja, digitaalinen ympäristö tarjoaa vaihtoehtoisen mah-
dollisuuden vuorovaikutukseen ja henkilökohtaisista asioista keskuste-
lemiseen. Noin joka neljäs lapsista ja nuorista jakaakin henkilökohtaisia 
asioita mieluummin verkossa kuin kasvotusten. 

Pojat ja tytöt viettävät liki yhtä paljon aikaa digitaalisissa ympäristöissä, 
mutta käytettävissä palveluissa, sovelluksissa ja käytön tavoissa voidaan 
löytää eroja sukupuolten väliltä. Pojat osallistuvat tyttöjä enemmän ne-
tissä tapahtuvaan pelaamiseen. Tytöt käyttävät nettiä viestittelyyn, ys-
tävien ja tuttujen julkaisujen katsomiseen ja lukemiseen sekä sisällön 
jakamiseen oman lähipiirinsä kesken yleisemmin kuin pojat. Niin tytöt 
kuin pojat kertovat käyttävänsä nettiä viihdyttääkseen itseään ja vält-
tääkseen tylsistymistä. 
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Lasten ja nuorten sosiaalisen median käyttöön liittyy myös riskejä. Mo-
net kasvuun ja kehitykseen liittyvät ilmiöt kuten oman identiteetin ja 
rajojen etsiminen sekä seksuaalisuuden toteuttamiseen liittyvät kokei-
lut näkyvät myös digitaalisissa ympäristöissä esimerkiksi nettikiusaa-
misena, some-haasteisiin osallistumisena ja altistumisena haitalliselle 
materiaalille sekä seksuaaliselle häirinnälle. Lisää ongelmatilanteista 
osassa kaksi.

Lasten ja nuorten oikeudet digitaalisissa ympäristöissä

Lasten ja nuorten oikeudet tulee turvata myös digitaalisissa ympäris-
töissä. Maaliskuussa 2021 Yhdistyneet Kansakunnat (YK) antoi lausu-
man lasten ja nuorten oikeuksien toteutumisesta digitaalisissa ympäris-
töissä. Sen mukaan digitaaliset ympäristöt kuuluvat keskeisesti lasten ja 
nuorten nykyisyyteen ja tulevaisuuteen esimerkiksi koulutuksen ja jul-
kisten palveluiden digitalisoituessa. Lisäksi lausumassa tuodaan esille, 
että vaikka digitaaliset ympäristöt tarjoavat uusia mahdollisuuksia las-
ten ja nuorten oikeuksien toteutumiselle, ne sisältävät myös riskejä oi-
keuksien rikkomiselle ja väärinkäytölle.

Kokonaisuudessaan lasten ja nuorten oikeudet koostuvat kansallisista 
lapsen oikeudellista asemaa koskevista säädöksistä sekä kansainvälisis-
tä sopimuksista. Lasten ja nuorten oikeuksien asema on vahvistunut 
esimerkiksi yleisen perus- ja ihmisoikeuden merkityksen kasvamisen 
myötä. Suomen perustuslaissa lasten ja nuorten asema on turvattu eten-
kin 6 § 3 momentin yhdenvertaisuussäännöksellä.

Kansainvälinen YK:n lapsen oikeuksien yleissopimus on ollut Suomes-
sa voimassa vuodesta 1991. Lapsen oikeuksien sopimus on laajimmin 
voimassa oleva ihmisoikeussopimus maailmalla ja se turvaa kaikkien 
alle 18-vuotiaiden lasten ja nuorten ihmisoikeudet. Sopimus tunnustaa 
ihmisoikeuksien kuuluvan jokaiselle lapselle ja nuorelle hänen synty-
mästään lähtien ja osoittaa vähimmäistason oikeuksien täyttymiselle. 
Lasten ja nuorten haavoittuvuus sekä riippuvuus aikuisista edellyttävät 
tarkkuutta ja suojelua lasta tai nuorta koskevissa kysymyksissä.
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YK:n Lasten oikeuksien komitean mukaan seuraavat neljä periaatetta 
luovat pohjan oikeuksien tarkastelulle ja toteutumiselle digitaalisissa 
ympäristöissä: 1) syrjimättömyys, 2) lapsen edun mukaisuus, 3) oikeus 
elämään, henkiinjäämiseen ja kehittymiseen, ja 4) lasten näkemysten 
kunnioittaminen. Pelastakaa Lapset ry on Netari:n sivuilla kuvannut 
lapsen oikeuksia digitaalisissa ympäristöissä lapselle ja nuorelle osoitet-
tuina ohjeina:

Pelastakaa lapset ry ja Netari.fi 
(www.netari.fi/lapsenoikeudet/)
Sinun oikeutesi digitaalisessa maailmassa

Oikeus yksityisyyteen. Kukaan ei saa lukea ilman lupaa si-
nun viestejäsi, ei edes omat vanhempasi. Kukaan ei myös-
kään saa ilman syytä paikantaa sinua kännykän avulla tai 
jakaa sinua koskevia tietoja. 

Joskus vanhempien pitää kuitenkin oman turvallisuutesi 
vuoksi tietää, mitä ja kenen kanssa olet viestitellyt tai missä 
paikassa olet. Silloin he voivat tarkistaa tiedot, vaikka ne 
muuten ovatkin yksityisiä. Pelkästään uteliaisuudesta he ei-
vät saa sitä kuitenkaan tehdä. 

Vanhempien tulisi aina kertoa sinulle, jos katsovat viestejäsi 
ja seuraavat liikkeitäsi. Näistä asioista on hyvä keskustella 
vanhempien kanssa esimerkiksi silloin, kun saat uuden pu-
helimen. 

Muutenkin kannattaa miettiä, minne omia tietojaan jakaa. 
Varsinkin sosiaalisen median palvelut keräisivät mielellään 
meistä kaiken mahdollisen tiedon.

Oikeus suojeluun. Vastuu sinun turvallisuudestasi kuuluu 
ennen kaikkea vanhemmillesi tai huoltajillesi. Tästä syystä 
he saattavat asettaa netinkäytöllesi rajoituksia. Ne saattavat 
koskea esimerkiksi ruutuaikoja, käyttämiäsi some-palve-

http://Netari.fi
http://www.netari.fi/lapsenoikeudet/
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luita tai pelien ikärajoja. Sinulla on oikeus kertoa, mitä 
mieltä olet rajoituksista. 

Sinulla on myös oikeus saada vanhemmiltasi tietoa siitä, 
miten netissä voi toimia turvallisesti. Jos koet netissä jotain 
ikävää, pelottavaa tai uhkaavaa, sinulla on oikeus kertoa 
siitä vanhemmillesi ja heillä on velvollisuus auttaa sinua. 

Parasta on, jos voit jutella nettiasioista avoimesti vanhem-
pien kanssa. Tämä ei aina ole aikuisille helppoa. Siksi kan-
nattaa pyytää vanhempia mukaan vaikka pelaamaan tai 
katsomaan lempitubettajiasi.

Oikeus osallisuuteen ja tietoon. Osallisuudella tarkoite-
taan sitä, että sinulla on oikeus vaikuttaa siihen, mitä ym-
pärilläsi tapahtuu ja oikeus kertoa, mitä mieltä olet asioista.  

Tämä tarkoittaa esimerkiksi sitä, että voit ikärajojen puit-
teissa julkaista ajatuksiasi somessa ja neuvotella vanhem-
piesi kanssa netinkäytön säännöistä. Sinulla on myös oi-
keus tehdä videoita ja meemejä, kunhan ne eivät loukkaa 
ketään. 

Meille Suomessa asuville on itsestään selvää, että voimme 
etsiä netistä tietoa. Kaikkialla näin ei kuitenkaan ole. Jois-
sain maissa valtio rajoittaa tiukasti lasten ja aikuisten tie-
donsaantia.

Oikeus lepoon ja vapaa-aikaan. Netti on tärkeä osa lasten 
ja nuorten elämää. Joidenkin aikuisten voi olla hankalaa 
ymmärtää lasten peliharrastusta ja kiinnostusta tubettajia 
kohtaan. Aikuisilla ei välttämättä itsellään ole kokemusta 
digipelaamisesta, tai heillä saattaa olla huoli, että netti vai-
kuttaa lapsiin haitallisesti. 

Vanhempasi tai huoltajasi päättää viime kädessä, mitkä asiat 
ovat sallittuja ja mitkä eivät. Näyttämällä aikuiselle millaisia 
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videoita katsot ja pelejä pelaat sekä kertomalla hänelle miksi 
ne ovat sinulle tärkeitä voit hälventää aikuisen huolta ja epä-
luuloa.

Oikeus terveyteen ja hyvinvointiin. Jokaisella lapsella on 
oikeus parhaaseen mahdolliseen hyvinvointiin. Digilaitteet 
tuovat paljon hyvää elämäämme. Liian paljon käytettynä ne 
voivat vähentää esimerkiksi unen määrää tai liikuntaa, hai-
tata kaverisuhteitamme. Joskus jokin tärkeä asia, vaikkapa 
läksyt, saattaa jäädä hoitamatta, kun vietämme liikaa aikaa 
netissä. 

Vanhempien velvollisuus on huolehtia, että sinä saat nauttia 
parhaasta mahdollisesta terveydestä. Siksi he saattavat ra-
joittaa aikaa, jonka käytät netissä.



Osa kaksi

Sosiaalisen median 
ongelmatilanteita
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Sosiaalisen median ongelmatilanteen määritelmä

Sosiaalisen median ongelmatilanteet voidaan määritellä someympäris-
töissä tapahtuviksi tilanteiksi, joilla voi olla kielteisiä vaikutuksia lasten 
ja nuorten terveyteen ja hyvinvointiin. Turvallisesti Somessa -hank-
keessa toteutetussa Delfoi-asiantuntijatutkimuksessa keväällä 2021 sel-
vitettiin, millaisia ongelmatilanteita lapset ja nuoret voivat kohdata 
käyttäessään sosiaalista mediaa. Seuraavaksi kuvataan joitakin näistä 
merkittäväksi tunnistetuista ongelmatilanteista.

Puutteellinen yksityisyyden suoja

Sosiaalisen median käyttäjien huoli oman yksityisyyden suojaamisesta 
on kasvanut viime vuosina. Vuonna 2022 toteutetun WHO-Koululais-
tutkimuksen mukaan noin joka neljäs 11-, 13- ja 15-vuotias koululainen 
kohtaa arkaluontoista, luvatta jaettua materiaalia viikoittain tai useam-
min sosiaalisessa mediassa. 13- ja 15-vuotiaat ilmoittivat kohtaavansa 
arkaluontoista, luvatta jaettua materiaalia hieman yleisemmin kuin 
11-vuotiaat.

Yksityisyyden suoja voi vaarantua, mikäli lapsi tai nuori ei harkitse 
tarkkaan mitä tai millaista materiaalia julkaisee ja ota huomioon jul-
kaisemisesta jäävää verkkojalanjälkeä. Lisäksi puutteelliset yksityisyy-
densuoja-asetukset, heikot salasanat ja samojen salasanojen käyttämi-
nen eri sovelluksissa ja sivustoilla sekä tuntemattomien ja suojaamatto-
mien laitteiden tai wifi-yhteyksien käyttäminen voivat vaarantaa yksi-
tyisyyden. Tuntemattomien profiilien lähettämiin viesteihin, haastei-
siin, linkkeihin tai sovelluksiin kannattaa suhtautua varauksella sa-
moin kuin tuntemattomien hyväksymiseen kavereiksi tai seuraajiksi.

Julkaistaessa kuvia tai materiaalia toisista on oltava huolellinen, varo-
vainen ja vastuullinen. Muista ihmisistä ei saa julkaista kuvaa ilman 
heidän lupaansa. Jokaisen yksityisyyden suoja sosiaalisessa mediassa on 
turvattu rikoslaissa. 
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Verkkohuijaukset

Verkkohuijauksilla tarkoitetaan mitä tahansa internetin mahdollista-
maa toimintaa, jonka tarkoituksena on käyttäjien huijaaminen. Sosiaa-
lisen median alustojen suosion kasvu, yksityisen tiedon jakaminen ja 
käyttäjien heikot yksityisyydensuoja-asetukset ovat aiheuttaneet alus-
toilla tapahtuvien verkkohuijauksien lisääntymisen. WHO-Koululais-
tutkimuksen mukaan noin joka kuudes 11-, 13-, ja 15-vuotias koululai-
nen kohtaa sosiaalisessa mediassa verkkohuijausyrityksiä, kuten salasa-
nojen tai henkilötietojen kalastelua, viikoittain tai useammin. Verkko-
huijausyritysten kohtaaminen yleistyi iän mukana.

Tietojenkalastelu on yksi yleisimpiä verkkohuijauksen muotoja. Tieto-
jenkalastelussa huijari voi esiintyä valheellisesti luotettavana toimijana, 
joka kerää arkaluontoista tietoa johonkin hyvään tarkoitukseen. Tieto-
jenkalasteluun voidaan pyrkiä myös haittaohjelmien, somehaasteiden, 
kyselyiden ja huijaussivustojen tai valeprofiilien avulla.

Tietojen kalasteluun käytetään myös roskaposteja. Roskaposteilla tar-
koitetaan suurille ihmisjoukoille ilman suostumusta lähetettyjä vieste-
jä, joiden pääasiallinen tarkoitus on houkutella vastaanottaja osallistu-
maan lähettäjää hyödyntävään toimintaan. Yksi roskapostin muoto 
ovat huijauskirjeet, joille tyypillistä on kehitelty tarina, jolla houkutel-
laan jakamaan yksityisiä tietoja, tai lähettämään summa rahaa vasti-
neeksi suuremmasta rahasummasta.

Mis- ja disinformaatio

Monelle lapselle ja nuorelle sosiaalinen media on merkittävin kanava 
tiedon ja uutisten saannille. Sosiaalisen median sivustojen kautta on 
helppo tahallisesti tai tahattomasti levittää väärää tietoa nopeasti ja laa-
jalle yleisölle. WHO-Koululaistutkimuksen mukaan yli puolet 11-, 13- 
ja 15-vuotiaista koululaisista kohtaa väärää ja virheellistä tietoa sosiaa-
lisessa mediassa viikoittain tai useammin. Tutkimuksen mukaan vää-
rän ja virheellisen tiedon kohtaaminen yleistyi iän mukana.
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Misinformaatiolla tarkoitetaan virheellistä, puutteellista tai väärää tie-
toa, jonka tarkoituksena ei ole tietoisesti johtaa harhaan. Disinformaa-
tiolla puolestaan viitataan väärään tietoon, jonka jakamisella on tietoi-
sesti pyritty harhaannuttamaan tai huijaamaan. Disinformaation tuot-
tamisen ja levittämisen motiivina voi olla esimerkiksi halu synnyttää 
sekaannusta. Sensaatiomaiset valheelliset uutiset (fake news) voivat li-
säksi ohjata liikennettä julkaisijan haluamalle nettisivulle tai tuottaa 
mainostuloja.

Nettikiusaaminen

Nettikiusaaminen on digitaalisessa ympäristössä tapahtuvaa toistuvaa 
ja tahallista toisen ihmisen loukkaamista, jossa kiusatun on vaikea puo-
lustaa itseään. Kiusaaminen voi tapahtua yhden tai usean ihmisen toi-
mesta. Nettikiusaaminen ei ole aikaan eikä paikkaan sidottua kuten 
koulukiusaaminen. Sitä voi tapahtua vuorokauden ympäri ja, toisin 
kuin koulukiusaamisessa, kiusatuksi voi joutua myös kotonaan. Digi-
taalisessa ympäristössä kiusaaminen voi levitä laajalti usean nähtäville.  
Kiusattu ei välttämättä tiedä kuka häntä kiusaa, sillä kiusaaja voi halu-
tessaan pysyä nimettömänä. Lisäksi kiusaaja ei usein näe sitä, miten 
kiusattu reagoi, jolloin toiminnan seurausten arviointi on kiusaajalle 
vaikeaa. Nettikiusaaminen voi olla suoraa tai epäsuoraa: 

Suoraa nettikiusaamista on muun muassa  
• loukkaavien, uhkaavien tai halventavien viestien   
 lähettäminen 
• kiusatun julkaisujen ivallinen kommentointi 
• ivallisten kiusattua koskevien tunnisteiden (tag @ tai   
 hashtag #) käyttö 
• valeprofiilien luominen kiusatun nimiin
• ivallisten kyselyiden luominen ja julkaiseminen, joissa  
 kiusattu valitaan esimerkiksi tyhmimmäksi tai rumimmaksi
• kiusatun asettaminen nöyryyttävään tilanteeseen, joka  
 kuvataan ja lähetetään sosiaaliseen mediaan
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Epäsuoraa nettikiusaamista on muun muassa 
• valheiden ja juorujen levittäminen 
• kiusatun poissulkeminen sosiaalisen median ryhmistä

WHO-Koululaistutkimuksen mukaan joka kymmenes 11-, 13-, ja 
15-vuotiaista koululaisista joutuu nettikiusatuksi viikoittain tai useam-
min ja yläkoululaiset alakoululaisia yleisemmin. Usein lapset ja nuoret, 
joita kiusataan netissä, tulevat kiusatuksi myös digitaalisten ympäristö-
jen ulkopuolella. Nettikiusaamisen yleistymiseen on vaikuttanut osal-
taan se, että lapset ja nuoret ylläpitävät enenevässä määrin ihmissuhtei-
taan erilaisilla sosiaalisen median alustoilla. 

Seksuaalinen häirintä

Seksuaalisella häirinnällä tarkoitetaan sanallista, sanatonta tai fyysistä, 
luonteeltaan seksuaalista ei-toivottua käytöstä. Sosiaalisessa mediassa 
seksuaalinen häirintä voi ilmetä esimerkiksi asiattomina huomautuksi-
na ja kommentteina ulkonäöstä tai seksuaalisuudesta. Seksuaalista häi-
rintää voi kohdata kuka tahansa iästä, sukupuolesta, seksuaalisesta 
suuntautumisesta tai etnisestä taustasta riippumatta. WHO-Koululais-
tutkimuksen mukaan joka kymmenes 11-, 13-, ja 15-vuotiaista koulu-
laisista joutuu seksuaalisesti häirityksi sosiaalisessa mediassa viikoit-
tain tai useammin. Tutkimuksen mukaan seksuaalisen häirinnän koh-
teeksi joutuminen yleistyi iän myötä. 

Seksuaalinen häiritsijä voi ehdottaa seksuaalisia tekoja tai muuta epä-
miellyttävältä tuntuvaa toimintaa, johdatella keskustelua toistuvasti 
seksuaaliseen suuntaan, kertoa omista fantasioistaan tai intiimeistä 
asioistaan. Häirinnän tekijä voi lähettää alastonkuvia tai videoita itses-
tään tai sukupuolielimistään. Lisäksi hän voi esimerkiksi videopuhelun 
välityksellä riisuutua tai pyytää uhria riisuutumaan tai koskettelemaan 
itseään seksuaalisesti. 

Grooming tarkoittaa aikuisen tietoista ja tavoitteellista toimintaa, jolla 
pyritään seksuaaliseen kontaktiin lapsen kanssa tai houkutellaan lapsi 
tekemään seksuaalisia tekoja.
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Ulkonäköpaineet

Ulkonäköpaineet liittyvät kehonkuvaan. Kehonkuva tarkoittaa esimer-
kiksi omaan kehoon liittyviä käsityksiä, tunteita ja asenteita. WHO-Kou-
lulaistutkimuksen mukaan lähes joka kolmas 11-, 13- ja 15-vuotiaista 
lapsista ja nuorista kohtaa sosiaalisessa mediassa viikoittain tai useam-
min sisältöä, joka aiheuttaa ulkonäköpaineita. Ulkonäköpaineita ai-
heuttavan sisällön kohtaaminen yleistyi iän mukaan.

Sosiaalisessa mediassa lapsi tai nuori voi saada virheellisen ja epärealis-
tisen kuvan siitä, miltä kehon pitäisi näyttää. Lapset ja nuoret vertaavat 
omaa kehoaan vertaisten, vaikuttajien ja julkisuuden henkilöiden jul-
kaisuihin. Jos itselle epärealistisia kehon ihanteita omaksutaan omiksi 
päämääriksi, voi siitä kehittyä ulkonäköpaineita. Koska sosiaalisen me-
dian julkaisujen kuvat saattavat olla muokattuja ja manipuloituja, on 
tärkeää, että lapsi tai nuori osaa arvioida kuvankäsittelyprosessin mää-
rää ja keinoja. 

Lapset ja nuoret arvioivat omaa ulkonäköään ”tykkäysten” (engl. like) 
kautta, jotka mahdollistavat yksinkertaisen ja suoraviivaisen kannatuk-
sen mittaamisen. Lapsille ja nuorille, jotka ovat erityisen alttiita vertais-
ten hyväksynnälle, tällä mitattavissa olevalla sosiaalisella suosiolla voi 
olla suuri vaikutus ulkonäköpaineiden kehitykseen.
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Sosiaalisen median ongelmakäyttö

Sosiaalisen median ongelmakäytöllä tarkoitetaan pakonomaista sosiaa-
lisen median käyttöä, jota kuvaavat riippuvuudelle tyypilliset oireet:

• huoli siitä, milloin pääsee seuraavan kerran käyttämään  
 sosiaalista mediaa

• säännöllinen tyytymättömyys, koska haluaisi viettää  
 enemmän aikaa somessa

• huonotuulisuus, koska ei ole voinut käyttää somea

• epäonnistuminen yrityksissä vähentää somen käyttöä

• muiden aktiviteettien säännöllinen laiminlyönti somen  
 käytön vuoksi

• ongelmat elämän muilla osa-alueilla somen käytön 
 vuoksi

• omasta somen käytöstä valehtelu

• kielteisten tunteiden pakeneminen sosiaaliseen mediaan 
 

• riitely omasta sosiaalisen median käytöstä läheisten 
 kanssa    

Noin joka kymmenes suomalainen lapsi tai nuori lukeutuu sosiaalisen 
median ongelmakäyttäjäksi. Ongelmallinen käyttö on yleisempää ylä-
kouluikäisillä kuin alakouluikäisillä. Sosiaalisen median ongelmakäy-
tön on todettu liittyvän alakuloisuuteen ja ahdistukseen sekä muun 
muassa päihteiden käyttöön ja riittämättömään fyysiseen aktiivisuu-
teen. Lisäksi ongelmalliseksi muodostuneen sosiaalisen median käytön 
on todettu haittaavan oppimisprosesseja kuten tiedonkäsittelyä. Huo-
mattavaa on, että jo ongelmallisen sosiaalisen median käytön riskiryh-
mään kuuluminen lisää alttiutta haitallisille terveysvaikutuksille. Näitä 
lapsia ja nuoria on noin kolmasosa 11-, 13- ja 15-vuotiaista koululaisista.



Sosiaalisen median ongelmatilanne     
voi täyttää rikoksen tunnusmerkit

Monet sosiaalisen median ongelmatilanteet voivat vakavimmillaan 
täyttää rikoksen tunnusmerkit. Alla olevaan taulukkoon on koottu esi-
merkkejä rikos-, tasa-arvo- ja yhdenvertaisuuslaissa kuvatuista rikok-
sista, joita voi kohdata myös sosiaalisessa mediassa:

Yksityiselämää loukkaavan tiedon levittäminen tarkoit-
taa, että ilman lupaa esitetään lukuisten ihmisten saataville 
toisen yksityiselämästä tieto, vihjaus tai kuva siten, että teko 
aiheuttaa toiselle vahinkoa, kärsimystä tai häneen kohdis-
tuvaa halveksuntaa.

Kunnianloukkaus tarkoittaa sitä, että toisesta esitetään val-
heellinen tieto tai vihjaus siten, että teko on omiaan aiheut-
tamaan loukatulle vahinkoa, kärsimystä tai halveksuntaa. 

Laiton uhkaus tarkoittaa sitä, että henkilö uhkaa toista 
henkilöä rikoksella olosuhteiden ollessa sellaiset, että uha-
tulla on perusteltu syy pelätä oman tai toisen henkilön tur-
vallisuuden tai omaisuuden olevan vaarassa. 

Viharikos voi kohdistua ihmisryhmään tai yhteen ihmi-
seen. Viharikos voi olla esimerkiksi vihapuhetta ihmisryh-
mää kohtaan, kuten kiihottamista tiettyä kansanryhmää 
vastaan. Kohdistuessa yhteen ihmiseen, kyseessä voi olla 
kunnianloukkaus tai laiton uhkaus. Kyseessä voi olla myös 
yhdenvertaisuus- tai tasa-arvolaissa kiellettyä syrjintää. 

Seksuaalinen ahdistelu ja hyväksikäyttö ovat seksuaalista 
itsemääräämisoikeutta loukkaavia tekoja. Seksuaalisessa 
hyväksikäytössä käytetään omaa asemaa seksuaalista itse-
määräämisoikeutta olennaisesti loukkaavaan tekoon.  
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Grooming tarkoittaa aikuisen tietoista ja tavoitteellista toi-
mintaa, jolla pyritään seksuaaliseen kontaktiin lapsen kans-
sa tai houkutellaan lapsi tekemään seksuaalisia tekoja.  

Muita sosiaalisen median ongelmatilanteisiin liittyviä ri-
kosnimikkeitä ovat esimerkiksi viestintärauhan rikkomi-
nen, identiteettivarkaus, tekijänoikeusrikos ja lapsen suku-
puolisiveellisyyttä rikkovan kuvan levittäminen.
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Osa kolme

Sosiaalisen median 
ongelmatilanteiden hallinta            
ja turvataitojen kehittäminen 

kouluissa
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Sosiaalisen median ongelmatilanteiden 
käsitteleminen kouluissa

Turvallinen koulunkäynti on koululaisen oikeus

Turvallinen koulunkäynti on jokaisen koululaisen oikeus. Kouluilla on 
velvollisuus käsitellä asioita ja ongelmatilanteita, jotka vaikuttavat lap-
sen tai nuoren turvalliseen koulunkäyntiin ja koulutyöhön. Lapsen tai 
nuoren sosiaalisessa mediassa kohtaamat ongelmatilanteet ja niiden kä-
sittely kuuluvat siksi myös kouluille. 

Kun koululainen kertoo kohdanneensa ongelmatilanteen sosiaalisessa 
mediassa, tilannetta ei saisi koskaan sivuuttaa. Koulujen on hyvä suun-
nitella etukäteen, kuinka toimia, jos oppilas kertoo asiasta tai se tulee 
muutoin ilmi.  Valmiina olevat toimintamallit helpottavat tilanteiden 
käsittelyä. Lähtökohtaisesti sosiaalisen median ongelmatilanteet rat-
kaistaan yhdessä koululaisen ja huoltajan kanssa. Mikäli koulun henki-
lökunta ei tiedä, kuinka tilanteessa tulisi toimia tai jos ongelmatilanne 
on vakava ja saattaa täyttää rikoksen tunnusmerkit, on hyvä konsultoi-
da lastensuojelua tai poliisia. Viranomaistahot osaavat kertoa, mikäli 
lastensuojeluilmoitus tai rikosilmoitus on tarpeellinen ja kuinka tilan-
teen kanssa tulee koulussa menetellä.  

Opetustoimen henkilöstön ilmoitusvelvollisuus    
ja oikeus sosiaalisen median ongelmatilanteissa

Sosiaalisen median ongelmatilanteisiin liittyen opetustoimen henkilös-
töllä on ilmoitusvelvollisuus ja oikeus. Lastensuojelulain mukaan ope-
tustoimen henkilön on tehtävä ilmoitus sekä lastensuojeluun että polii-
sille kohdatessaan tiedon, jonka perusteella on syytä epäillä lapseen 
kohdistuvaa rikoslain 20 luvun mukaista seksuaalirikosta tai rikoslain 
21 luvun mukaista terveyteen tai henkeen kohdistuvaa rikosta. Lasten-
suojeluilmoitus on tehtävä, jos on tehtävässään saanut tietää lapsen tai 
nuoren oman käyttäytymisen tai kehitystä vaarantavien olosuhteiden 
edellyttävän lastensuojelutarpeen selvittämistä. Ilmoitus voidaan to-
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teuttaa myös yhdessä lapsen tai hänen huoltajansa kanssa. Lisäksi so-
siaalisen median ongelmatilanteesta on Oppilas- ja opiskelijahuoltolain 
mukaan salassapitovelvollisuuden estämättä oikeus ilmoittaa poliisille 
esimerkiksi silloin, kun on syytä epäillä jonkun olevan vaarassa joutua 
väkivallan kohteeksi. 

Oppilas- ja opiskelijahuoltolakiin on kirjattu, että mikäli koulun, oppi-
laitoksen tai opiskeluhuollon työntekijä arvioi, että sosiaalisen median 
ongelmatilanteiden aiheuttamien lapsen tai nuoren sosiaalisten tai 
psyykkisten vaikeuksien tai opiskeluvaikeuksien poistamiseksi tai eh-
käisemiseksi tarvitaan opiskeluhuollon kuraattori- tai psykologipalve-
luja, on niihin otettava yhteyttä yhdessä lapsen tai nuoren kanssa.

Sosiaalisen median turvataidot 
osana koulun opetussuunnitelmaa

Mitä ovat sosiaalisen median turvataidot

Sosiaalisen median turvataidoilla tarkoitetaan tietoja ja taitoja, joita 
lapsi tai nuori tarvitsee toimiakseen turvallisesti sosiaalisessa mediassa. 
Turvataidot voivat olla luonteeltaan transversaaleja, jolloin ne ovat hyö-
dyllisiä monenlaisissa sosiaalisen median ongelmatilanteissa. Näitä 
ovat esimerkiksi kyky tunnistaa sosiaalisen median ongelmatilanteita 
omassa arjessaan, tietoisuus omista oikeuksistaan sekä kyky arvioida 
muiden käyttäytymistä sosiaalisessa mediassa. Turvataidot voivat olla 
myös ongelmatilannekohtaisia, kuten tieto siitä, kuinka toimia altis-
tuessaan nettikiusaamiselle tai seksuaaliselle häirinnälle sosiaalisessa 
mediassa.

Sosiaalisen median turvataidot osana kansallista   
perusopetuksen opetussuunnitelmaa

Perusopetuksen tarkoituksena on luoda hyvät edellytykset lasten ja 
nuorten kasvulle, kehitykselle ja oppimiselle erilaisissa kasvu- ja toi-
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mintaympäristöissä digitaaliset ympäristöt mukaan lukien. Tiedot ja 
taidot sosiaalisen median turvalliseksi ja vastuulliseksi käyttämiseksi 
ovat osa näitä edellytyksiä. Koulussa sosiaalisen median turvataitoja 
opitaan eri oppiaineisiin integroituna ja erityisesti osana terveystiedon 
oppimistavoitteita.  

Sosiaalisen median turvataidot     
osana laaja-alaisia osaamistavoitteita

Kansallisen perusopetuksen opetussuunnitelman (OPS 2014) mukaan 
laaja-alaisen osaamisen tarve muodostuu ympäröivän maailman muu-
toksesta, johon myös arjen digitalisoituminen olennaisesti kuuluu. Laa-
ja-alainen osaaminen on tietojen ja taitojen sekä arvojen, asenteiden ja 
tahdon muodostama kokonaisuus, joka ylittää ja yhdistää eri oppiainei-
den osaamisalueita. Alla on esitelty soveltaen, kuinka sosiaalisen medi-
an turvataidot ja perusopetuksen opetussuunnitelman laaja-alaiset 
osaamistavoitteet kytkeytyvät toisiinsa:

Ajattelu ja oppimaan oppiminen (L1): Lapsi tai nuori tar-
vitsee ajattelun ja oppimaan oppimisen taitoja toimiakseen 
turvallisesti ja vastuullisesti sosiaalisessa mediassa, esimer-
kiksi hakiessaan jakaessaan ja tuottaessaan tietoa, arvioi-
dessaan tiedon luotettavuutta sekä osallistuessaan verkko-
keskusteluihin, joissa argumentoidaan omaa näkökulmaa.

Kulttuurinen osaaminen, vuorovaikutus ja ilmaisu (L2): 
Lapsi tai nuori tarvitsee kulttuurista osaamista, vuorovai-
kutustaitoja ja toisia arvostavan kohtaamisen valmiuksia 
toimiakseen turvallisesti ja vastuullisesti sosiaalisessa me-
diassa.

Itsestä huolehtiminen ja arjen taidot (L3): Lapsi tai nuori 
tarvitsee perustietoja sosiaalisesta mediasta ja sen vaiku-
tuksista eri elämän osa-alueilla, ympäristöissä ja tilanteissa 
käyttääkseen sosiaalista mediaa turvallisesti. 
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Monilukutaito (L4): Lapsi tai nuori tarvitsee monilukutai-
toa sosiaalisessa mediassa. Monilukutaidolla tarkoitetaan 
erilaisia tekstien ja sisältöjen tuottamisen, tulkitsemisen ja 
arvottamisen taitoja. Monilukutaito antaa edellytyksiä täy-
sivaltaiseen osallisuuteen ja vastuulliseen osallistumiseen 
sosiaalisessa mediassa.

Tieto- ja viestintäteknologinen osaaminen (L5): Sosiaali-
nen media pohjautuu tieto- ja viestintäteknologiaan, joten 
siihen liittyvä osaaminen on perusedellytys turvalliseen ja 
vastuulliseen sosiaalisen median käyttöön. Monet sosiaali-
sen median turvataidot, kuten yksityisyyden suojaaminen, 
edellyttävät tieto- ja viestintäteknologista osaamista.

Työelämätaidot ja yrittäjyys (L6): Digitaalisten ympäristö-
jen kasvava rooli työelämässä on aikaansaanut sen, että val-
miudet käyttää sosiaalista mediaa turvallisesti ja vastuulli-
sesti voidaan nähdä myös työelämätaitoina.

Osallistuminen, vaikuttaminen ja kestävän tulevaisuuden 
rakentaminen (L7): Lapsilla ja nuorilla on oikeus olla aktii-
vinen toimija sosiaalisessa mediassa ja sitä kautta osallistua 
yhteiskunnalliseen toimintaan. Turvallinen ja vastuullinen 
toimijuus ja yhteiskunnan toimintaan vaikuttaminen sosi-
aalisessa mediassa edellyttävät vastuullisen osallistumisen 
ja vaikuttamisen taitoja.  

Sosiaalisen median turvataidot     
osana terveystiedon opetuksen tavoitteita

Terveystieto on monitieteiseen tietoperustaan pohjautuvat oppiaine, 
jonka tehtävänä on monipuolisen terveysosaamisen kehittäminen. Ter-
veysosaamisen osa-alueet pitävät sisällään useita keskeisiä sosiaalisen 
median turvataitoja, kuten:
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Teoreettinen tieto: tieto siitä millainen toiminta on sallit-
tua sosiaalisessa mediassa ja mikä ei, tieto nettikiusaamisen 
tunnuspiirteistä ja verkkohuijauksen muodoista.

Käytännön taidot: kyky etsiä tietoa sosiaalisesta mediasta, 
kyky ylläpitää yksityisyyden suojaa, tieto miten toimia net-
tikiusaamistilanteessa tai jos on kohdannut seksuaalista 
häirintää netissä. 

Kriittinen ajattelu: kyky arvioida sosiaalisessa mediassa 
kohtaamansa tiedon oikeellisuutta, kyky arvioida media-
vaikuttamisen keinoja.

Itsetuntemus: kyky tunnistaa omia sosiaalisen median 
käyttötapoja ja sitä, miten media vaikuttaa omaan ajatte-
luun sekä toimintaan.

Eettinen vastuullisuus: kyky arvioida oman sosiaalisessa 
mediassa käyttäytymisen vaikutusta muihin, tieto omista 
oikeuksista ja vastuista digitaalisissa ympäristöissä.

Alakoulussa terveystieto on osa ympäristöoppia. Sosiaalisen median 
turvataitoja voidaan soveltaen sisällyttää esimerkiksi seuraavaan ympä-
ristöopin opetustavoitteeseen: 

T8 Kannustaa oppilasta edistämään hyvinvointia ja turval-
lisuutta toimiessaan sosiaalisessa mediassa ja ohjata oppi-
lasta toimimaan turvallisesti, tarkoituksenmukaisesti, vas-
tuullisesti ja itseään suojellen.
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Yläkoulussa sosiaalisen median turvataitoja voi liittää osaksi kaikkia 
terveystieto-oppiaineen opetuksen tavoitteita, joista esimerkkeinä: 

T2 Ohjata oppilasta kehittämään valmiuksiaan tunne- ja 
vuorovaikutustaidoissa sekä toimia erilaisissa ristiriita ja 
kriisitilanteissa myös sosiaalisessa mediassa. 

T3 Ohjata oppilasta kehittämään itsetuntemustaan, omien 
arvojen ja asenteiden tunnistamista sekä tunnistamaan ja 
säätelemään käyttäytymistään myös sosiaalisessa mediassa.

T5 Ohjata oppilasta syventämään ymmärrystään sosiaali-
sen median käytön vaikutuksista fyysiseen, psyykkiseen ja 
sosiaaliseen terveyteen ja vaikutusten mekanismeista.

T7 Ohjata oppilasta tunnistamaan ja arvioimaan omia ter-
veyteen ja turvallisuuteen liittyviä tottumuksia myös sosi-
aalisessa mediassa sekä pohtimaan sosiaalisen median roo-
lia terveyden kannalta merkityksellisten voimavarojen luo-
misessa ja ylläpidossa. 

T8 Ohjata oppilasta tunnistamaan ja tarkastelemaan kriit-
tisesti sosiaalisen median käyttöön liittyviä terveyden ja 
hyvinvoinnin ilmiöitä sekä niihin liittyviä arvoja ja norme-
ja sekä arvioimaan tiedon luotettavuutta ja merkitystä sosi-
aalisessa mediassa. 

T12 Tukea oppilaan valmiuksia arvioida kriittisesti sosiaa-
lisessa mediassa esitettyä terveyteen ja sairauteen liittyvää 
viestintää sekä eritellä yksilön oikeuksia, vastuita ja vaikut-
tamiskeinoja sosiaalisessa mediassa.
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Osa neljä

SoMe Detectives -peli 
sosiaalisen median turvataitojen 

opetuksen tukena



Digitaaliset oppimispelit

Digitaaliset pelit kiinnostavat lapsia ja nuoria ja he pelaavat monenlaisia 
digitaalisia pelejä vapaa-ajallaan.  Erilaiset pelilliset opetus- ja oppimis-
ratkaisut ovat siis monille tuttuja ja helppoja lähestyä. Opetuskäytössä 
pelit ovat usein vuorovaikutteisia ja kiinnostavia oppimisen alustoja. 

Hyvin suunniteltu oppimispeli tarjoaa innostavan ja palkitsevan toi-
mintaympäristön, lisää uteliaisuutta ja kiinnostusta aihetta kohtaan ja 
mahdollistaa oppijan toimijuuden ja valinnanvapauden. Oppimispe-
leille on luontaista myös nopea ja selkeisiin tavoitteisiin perustuva pa-
lautteen saaminen. Oppimispelit tukevat hyvin opetussuunnitelman 
mukaista oppimiskäsitystä kannustamalla oppilasta aktiiviseen toimi-
juuteen, itseohjautuvuuteen ja vuorovaikutukseen muiden kanssa. 

Yleistä SoMe Detectives -pelistä

SoMe Detectives on sosiaalisen median turvataitoja ke-
hittävä digitaalinen oppimispeli, jonka avulla lapset ja 
nuoret oppivat tunnistamaan, nimeämään ja ratkomaan 

sosiaalisen median ongelmatilanteita sekä toimimaan turvallisesti ja 
vastuullisesti sosiaalisessa mediassa. Peli on suunniteltu pelattavaksi 
niin vapaa-ajalla kuin osana koulun opetusta. Kouluissa voidaan pelin 
avulla helpottaa ongelmatilanteiden puheeksi ottamista. 

Peliä voidaan pelata verkkoselaimella mobiililaitteella, tabletilla ja tieto-
koneella kolmella eri kielellä (suomi, ruotsi ja englanti). Pelin ensisijai-
nen kohderyhmä on 11–15-vuotiaat lapset ja nuoret. Peli on ilmainen ja 
kaikkien saatavilla.

Pelin päähenkilöitä ovat Etsivä Laine sekä Peter Panda, jotka ratkaise-
vat erilaisia sosiaaliseen mediaan liittyviä rikoksia ja mysteerejä. Oppi-
las pelaa Etsivä Laineella. Pelin aikana oppilas on aktiivinen toimija, jo-
ka tekee tilanteiden etenemiseen ja niiden ratkeamiseen vaikuttavia va-
lintoja.  

SoMe Detectives pitää sisällään kolme kenttää, joista kukin on kestol-
taan noin 20–30 minuuttia. Kenttien teemat ovat: 1) yksityisyyden suo-
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ja, verkkohuijaukset ja mis- ja disinformaatio, 2) nettikiusaaminen ja 
seksuaalinen häirintä, ja 3) ulkonäköpaineet ja sosiaalisen median on-
gelmakäyttö. Kentät toimivat itsenäisinä kokonaisuuksina ja niitä voi 
pelata vapaavalintaisessa järjestyksessä. Opettajalla on mahdollisuus 
valita, mitä sosiaaliseen mediaan liittyviä sisältöjä käsitellään ja millai-
sia valmiuksia kehitetään pelin avulla. 

Pelin jokaiseen kenttään kuuluu tehtävä tai tehtäviä, joista kertyy opet-
tajalle luokkatason tietoa pelaajien (oppilaiden) pelin aikana tekemistä 
valinnoista. Luokkatason tieto antaa opettajalle tietoa luokan osaamis-
tasosta. Sitä voidaan myös käyttää keskustelun virittämiseen opetuksen 
yhteydessä. Luokkatason tiedosta ei voida tunnistaa yksittäisiä oppilai-
ta. Luokkatason tietoa keräävät kohdat on esitelty seuraavassa kappa-
leessa.

SoMe Detectives - kentät, oppimistavoitteet    
ja ehdotukset opetuksen tueksi

Kenttä 1: Yksityisyyden suoja, verkkohuijaukset     
ja mis- ja disinformaatio

Kentän kuvaus: Ensimmäisessä kentässä Tiktagram-vaikuttaja Miinan 
sosiaalisen median tilit on kaapattu. Pelin päähenkilöt, Etsivä Laine 
(oppilas) ja Peter Panda aloittavat mysteerin selvittämisen arvioimalla 
mahdollisia puutteita Miinan yksityisyyden suojassa ja josko puutteelli-
nen yksityisyyden suoja olisi voinut johtaa tilien kaappaamiseen.

Tämän jälkeen on etsivien autettava Miinaa palauttamaan hänen so-
siaalisen median tilien hallinta takaisin kaappaajan kynsistä. Kun Mii-
nan tilien hallinta on palautettu, on etsivien poistettava erilaisia disin-
formaatiojulkaisuja, joita tilin kaappaaja on julkaissut Miinan sosiaali-
sessa mediassa. Lisäksi etsivien on arvioitava mitä harhaanjohtamisen 
keinoja disinformaatiojulkaisuissa on käytetty.
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Selviydyttyään tehtävästä Some-etsivien on vielä ratkaistava, kuka 
kaappasi Miinan some-tilit ja minkä vuoksi sekä löydettävä todisteet 
syyllisyydelle, jotta kaappaaja saadaan vastuuseen teoistaan.

Johtolankojen kautta etsivät onnistuvat selvittämään tilin kaappaajan 
käyttämän verkkohuijaustrategian, joka sisältää erilaisia verkkohuijaa-
misen keinoja. Kaappaaja on käyttänyt verkkohuijaustrategiaa kaapa-
takseen sosiaalisen median tilejä sekä levittääkseen kameleonttien yli-
valtaan liittyviä disinformaatiojulkaisuja. Lopulta etsivät saattavat 
kaappaajan vastuuseen teoistaan.

 Kenttä 1: 
 Turvataitoihin liittyvät oppimistavoitteet ja oppimissisällöt

 Teema Oppimistavoitteet Oppimissisältö

  Yksityi-
syyden 
suoja

Osaa antaa esi-
merkkejä siitä, mi-
ten yksityisyyttä 
voidaan suojata so-
siaalisessa medias-
sa

• Vahva salasana . Salasana on sitä parempi,  
 mitä pidempi se on . 
• Kaksivaiheinen tunnistautuminen,   
 esimerkiksi puhelinnumero tai sähköposti-
 osoite . 
• Sosiaalisen median tilin asettaminen yksi-
 tyiseksi ja henkilökohtaisten tietojen piilot-
 taminen (esim . osoite ja puhelinnumero) .

Osaa tunnistaa eri-
laisia puutteita yksi-
tyisyyden suojaami-
sessa

• Huolimattomat julkaisutottumukset .
• Huolimattomasti asetetut yksityisyyden   
 suojan asetukset .
• Heikot salasanat ja samojen salasanojen   
 käyttö eri paikoissa . 
• Ei kaksivaiheista tunnistautumista . 
• Tietojen syöttäminen tuntemattomille 
 laitteille tai wifi-yhteyksille . 
• Tuntemattomien linkkien käyttäminen, 
 tuntemattomiin kyselyihin ja haasteisiin   
 vastaaminen sekä tuntemattomien sovel-
 lusten lataaminen . 
• Tuntemattomien lähettämiin viesteihin 
 vastaaminen sekä kaveri- ja seurauspyyn-
 töjen hyväksyminen .
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 Teema Oppimistavoitteet Oppimissisältö

Yksityi-
syyden 
suoja

Osaa kuvata keinoja 
sosiaalisen median 
tilien hallinnan pa-
lauttamiseksi

• Avun pyytäminen luotettavalta aikuiselta .
• Ilmoittaminen sosiaalisen median palvelun  
 ylläpitoon tilin kaappaamisesta .
• Palautussähköpostin tai puhelinnumeron  
 käyttäminen .

Osaa selittää miten 
ja mistä verkkoja-
lanjälki muodostuu

• Verkkojalanjälki muodostuu kaikesta ver-
 kossa tehdystä . Lähetetyt viestit, julkaistut  
 kuvat, tykkäykset ja selatut internet-sivut  
 jäävät osaksi verkkojalanjälkeä . Esimerkiksi  
 julkaistun kuvan pysyvä poistaminen voi 
 olla mahdotonta .

Verkko-
huijauk-
set

Osaa antaa esi-
merkkejä erilaisista 
verkkohuijauksen 
muodoista

• Tietojenkalasteluviestit ja tietoja kalastele-
 vat some-kyselyt ja haasteet .
• Haittasovellukset .
• Huijaussivustot .

Osaa suojautua ylei-
simmiltä verkkohui-
jauksen muodoilta

• Ei jaa yksityisiä tietoja sosiaalisessa 
 mediassa .
• Ei vastaa tietojenkalasteluviesteihin tai 
 kyselyihin .
• Ei lataa sovelluksia, joiden aitoudesta ja   
 luotettavuudesta ei ole varma . 
• Tarkistaa, että nettisivun verkkotunnus on  
 oikein ja, että sivusto käyttää suojattua 
 yhteyttä . Huijaussivustot on voitu luoda   
 muistuttamaan virallisia sivuja .

Mis- ja 
disinfor-
maatio

Osaa kuvata, mitä 
käsitteillä mis- ja 
disinformaatio tar-
koitetaan

• Kyse on misinformaatiosta, kun viestintä on  
 tahattomasti virheellistä ja harhauttavaa .  
 Misinformaatiolla ei pyritä vahingon tai 
 haitan tuottamiseen .
• Kyse on disinformaatiosta, kun väärä tieto  
 on tuotettu (tai sitä jaetaan) tietoisena sen  
 tuottamasta haitasta tai vahingosta .
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 Teema Oppimistavoitteet Oppimissisältö

Mis- ja 
disinfor-
maatio

Osaa tunnistaa vää-
rää ja virheellistä 
tietoa sisältäviä jul-
kaisuja sekä niissä 
käytettäviä har-
haanjohtamisen 
keinoja

• Mielikuviin vetoaminen . Esimerkiksi mani-
 puloituja kuvia, joilla pyritään herättämään  
 mielikuvan aikaansaama tunnereaktio .
• Järkeen vetoaminen . Esimerkiksi väären-
 nettyjä tilastoja tai asiantuntijalausuntoja . 
• Puolitotuudet . Väittämiä, jotka ovat puolit-
 tain tai osittain totta .
• Ilmiön ajankohtaisuuteen vetoaminen . 
 Esimerkiksi väärän ja virheellisen tiedon tai  
 valeuutisten levittäminen “Viimeisimmät  
 uutiset” otsikoinnilla . 
• Hyötyyn vetoaminen . Väärä tai virheellinen  
 tieto vetoaa vastaanottajan kokemaan 
 hyötyyn .
• Me vastaan ne -asetelma . Esimerkiksi tar-
 koitushakuista vastustajien mustamaalaa-
 mista ja leimaamista tai oman ryhmän   
 imartelua suhteessa vastakkaiseen ryh-
 mään .
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 Kenttä 1: 
 Ehdotuksia opettajalle aiheiden jatkokäsittelylle

Luokkatason tieto: Pelistä on kertynyt tietoa oppilaidesi tunnistamista dis-
informaatiojulkaisuista sekä harhaanjohtamisen keinoista, joita valheellisissa 
ja virheellisissä julkaisuissa on käytetty . 

Kertyneen luokkatason tiedon avulla voidaan tarkastella, mitä disinformaa-
tiojulkaisuja ja niissä käytettyjä harhaanjohtamisen keinoja oppilaat tunnisti-
vat ja mitä puolestaan eivät .

Yksityisyyden 
suoja

Keskustelun virittämiseksi:
• Millaisia keinoja yksityisyyden suojaamiseen tuli pelissä 
esille?
• Millaisia keinoja pelissä esitettiin sosiaalisen median tilin 
hallinnan palauttamiseksi? 

Tehtäväehdotuksia:
• Oppilaat kehittävät itselleen vahvat salasanat tai lisäävät
kaksivaiheisen tunnistautumisen sosiaalisen median tileil-
 leen .
• Oppilaat arvioivat omaa verkkojalanjälkeään sosiaalisen
median etusivun perusteella . Miltä oma sosiaalisen median
etusivu näyttää? Paljastuuko etusivusta oppilaan mielen-
 kiinnon kohteet ja harrastuneisuus?

Verkko-
huijaukset

Keskustelun virittämiseksi:
• Millaisia verkkohuijauksen muotoja pelissä tuli esille? 
• Millaisia keinoja pelissä esitettiin verkkohuijauksilta suojau-
 tumiseksi?

Tehtäväehdotuksia:
• Oppilaat luetteloivat erilaisia verkkohuijauksen muotoja 
sekä niiden tunnusmerkkejä . 
• Oppilaat kehittävät itselleen strategian, kuinka suojautua
verkkohujauksilta . Esimerkiksi: 1) Älä ikinä jaa yksityisiä tie-
 tojasi sosiaalisessa mediassa, 2) Älä ikinä lataa mitään, min-
 kä aitoudesta ja luotettavuudesta et ole varma, 3) Tarkista  
aina, että nettisivun osoite on kirjoitettu oikein ja sivusto on  
turvattu .
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Mis- ja dis-
informaatio

Keskustelun virittämiseksi:
• Mitä tarkoitetaan mis- disinformaatiolla ja miten ne eroavat  
 toisistaan?
• Millaisia harhaanjohtamisen keinoja sosiaalisessa mediassa  
 käytetään valheellisen ja virheellisen tiedon levittämiseksi? 

Tehtäväehdotuksia:
• Oppilaat erittelevät luotettavan tiedon tunnuspiirteitä sekä  
 keinoja tunnistaa luotettava tieto sosiaalisessa mediassa .
• Oppilaat arvioivat millaista väärää ja virheellistä tietoa he   
 ovat kohdanneet sosiaalisessa mediassa .

Kenttä 2: Nettikiusaaminen ja seksuaalinen häirintä

Kentän kuvaus: Some-etsivien tehtävänä on ratkaista nettikiusaamisti-
lanne. Uimavalvoja Mauri Mursu kutsuu Some-etsivät (oppilaan) Noro-
veden uimakeskukselle selvittämään uintiharrastajien tulehtuneita vä-
lejä. Mursu on vakuuttunut siitä, että muut uintiharrastajat nettikiusaa-
vat Paju-kissaa, eivätkä esimerkiksi päästä tätä mukaan BackstApp-so-
siaalisen median keskusteluryhmään.

Tutkiessaan tapausta Some-etsiville selviää millaisin eri tavoin Pajua on 
nettikiusattu sosiaalisessa mediassa. Samalla Some-etsivät joutuvat ar-
vioimaan tilanteen ja erilaisten nettikiusaamisen tapojen vakavuutta 
sekä nettikiusaamistilanteeseen liittyviä rooleja. 

Etsivät ohjeistavat Paju-kissaa, miten tulisi toimia, jos tulee nettikiusa-
tuksi ja mitä tehdä, että kiusaajat joutuisivat vastuuseen teoistaan ja 
ymmärtäisivät kiusaamisen seurauksia.

Perehtyessään kiusaamistilanteeseen Some-etsivät havaitsevat Pajun 
puhelimelta muutakin huolestuttavaa. Pajun Sammakko-niminen val-
mentaja on lähettänyt tälle epäilyttäviä, seksuaalissävytteisiä viestejä. 
Some-etsivien tehtävä on arvioida, onko Sammakon viestittely sosiaali-
sessa mediassa seksuaalista häirintää. Lisäksi etsivät neuvovat Pajulle 
konkreettisia keinoja, kuinka toimia kohdatessaan seksuaalista häirin-
tää sosiaalisessa mediassa. Lopuksi etsivät saattavat Sammakon vastuu-
seen teoistaan ja tälle koituu alaikäisen seksuaalisesta häirinnästä asian-
mukaiset rikosoikeudelliset seuraamukset.
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 Kenttä 2: 
 Turvataitoihin liittyvät oppimistavoitteet ja oppimissisällöt

 Teema Oppimistavoitteet Oppimissisältö

Netti-
kiusaa-
minen

Osaa kuvata mitä 
on nettikiusaami-
nen ja miten suora 
ja epäsuora netti-
kiusaaminen eroa-
vat toisistaan

• Nettikiusaaminen on digitaalisessa ympä-
 ristössä tapahtuvaa toistuvaa ja tahallista  
 toisen ihmisen loukkaamista, jossa kiusatun  
 on vaikea puolustaa itseään .
• Suoraa nettikiusaamista on esimerkiksi   
 loukkaavien, uhkaavien tai halventavien   
 viestien lähettäminen .
• Epäsuoraa nettikiusaamista on esimerkiksi  
 valheiden ja juorujen levittäminen sekä kiu-
 satun poissulkeminen sosiaalisen median  
 ryhmistä .

Osaa antaa esi-
merkkejä erilaisista 
nettikiusaamisen il-
menemismuodoista 
ja arvioida niiden 
vakavuutta

• Loukkaavien, uhkaavien tai halventavien   
 viestien lähettäminen .
• Kiusatun julkaisujen halventava ja ilkeä   
 kommentointi .
• Kiusatun kuvien manipuloiminen ja levittä-
 minen sosiaalisessa mediassa .
• Kiusatun asettamista nöyryyttävään tilan-
 teeseen, joka kuvataan ja julkaistaan sosi-
 aalisessa mediassa .
• Ivallisten kyselyiden luominen, joissa kiu-
 sattu asetetaan epäedulliseen asemaan 
 esimerkiksi valitsemalla “turhimmaksi” 
 tyypiksi .
• Valeprofiilin luominen kiusatun  nimiin .
• Kiusatun poissulkeminen sosiaalisen 
 median ryhmistä .
• Kiusatun provosoiminen hyökkäävän reak-
 tion aikaansaamiseksi, jonka kiusaaja ilmi-
 antaa sosiaalisen median ylläpitoon . Tarkoi-
 tuksena estää kiusatun pääseminen sosiaa-
 lisen median palveluun .
• Kiusattua koskevien valheiden levittäminen  
 ja juoruilu .
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 Teema Oppimistavoitteet Oppimissisältö

Netti-
kiusaa-
minen

Osaa antaa esi-
merkkejä keinoista, 
miten tulisi toimia, 
jos joutuu nettikiu-
saamisen kohteeksi

• Kuvakaappaukset kiusaajan lähettämistä  
 viesteistä, kommenteista, julkaisuista ja 
 kuvista . 
• Kiusaamisesta kertominen luotettavalle ai-
 kuiselle, kuten opettajalle ja vanhemmille .
• Kiusaajan ilmiantaminen sosiaalisen 
 median ylläpitoon . Kiusaaminen rikkoo 
 sosiaalisen median sääntöjä .
• Kiusaajan estäminen .

Osaa kuvata millai-
sia erilaisia rooleja 
nettikiusaamisessa 
voi esiintyä

• Kiusaaja . Kiusaamisen aloittaja ja ylläpitäjä .
• Kiusattu . Tilanteen uhri, jonka on vaikea   
 puolustaa itseään .
• Apuri . Voi auttaa kiusaajaa esimerkiksi 
 kuvanmuokkauksessa, valeprofiilien luomi-
 sessa ja muilla tavoilla .
• Kannustaja . Tykkää, jakaa ja kommentoi 
 julkaisuja tukien kiusaajaa .
• Sivustakatsoja . Hiljaisesti hyväksyy kiusaa-
 misen olemalla puuttumatta siihen .
• Puolustaja . Voi haastaa kiusaajan puolusta-
 malla kiusattua . Voi tukea kiusattua hiljai-
 sesti kannustamalla ja rohkaisemalla .

Osaa tunnistaa 
nettikiusaamisen 
seurauksia

• Nettikiusaaminen voi täyttää rikoksen tun-
 nusmerkit . Esimerkiksi yksityiselämää 
 loukkaavan tiedon levittäminen, kunnian-
 loukkaus, rangaistava vihapuhe, laiton uh-
 kaus ja seksuaalinen häirintä täyttävät ri-
 koksen merkit .

Seksuaa-
linen  
häirintä

Osaa tunnistaa mil-
loin viestittely sosi-
aalisessa mediassa 
on seksuaalista häi-
rintää

• Asiattomat huomautukset, viestit, julkaisut  
 ja kommentit toisen ulkonäöstä ja seksuaa-
 lisuudesta .
• Seksuaalisten tekojen ehdottaminen, tai   
 keskustelun johdattaminen seksuaaliseen  
 suuntaan .
• Alastonkuvien lähettäminen itsestä ja 
 niiden pyytäminen .

Osaa kuvata mitä 
on grooming sosi-
aalisessa mediassa

• Grooming tarkoittaa aikuisen tietoista ja 
 tavoitteellista toimintaa, jolla pyritään 
 seksuaaliseen kontaktiin lapsen kanssa 
 tai houkutellaan lapsi tekemään seksuaali-
 sia tekoja .
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 Teema Oppimistavoitteet Oppimissisältö

Seksuaa-
linen  
häirintä

Osaa antaa esi-
merkkejä keinoista, 
miten tulisi toimia 
altistuessaan sek-
suaaliselle häirin-
nälle

• Seksuaalisesta häirinnästä tai sen epäilystä  
 kertominen luotettavalle ja turvalliselle 
 aikuiselle, kuten vanhemmille tai opetta-
 jalle .
• Kuvakaappaukset seksuaalisen häiritsijän  
 tai hyväksikäyttäjän viesteistä, julkaistuis-
 ta, kommenteista, profiilista ja profiilin 
 tiedoista . 
• Häiritsijän tai hyväksikäyttäjän ja häneltä  
 vastaanotettavien viestien estäminen .
• Asiasta ilmoittaminen viranomaisille mikäli  
 rikoksen merkit täyttyvät (esim . alaikäisen  
 lähestyminen seksuaalisessa tarkoitukses-
 sa aikuisen toimesta)
• Seksuaalien häiritsijän ilmiantaminen 
 sosiaalisen median ylläpitoon .

Tietää, milloin sek-
suaalinen häirintä 
täyttää rikoksen 
tunnusmerkit

• Aikuisen tietoinen ja tavoitteellinen toimin-
 ta, jolla pyritään seksuaaliseen kontaktiin  
 lapsen kanssa tai houkutellaan lapsi teke-
 mään seksuaalisia tekoja, on rikosoikeudel-
 lisesti rangaistavaa .
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 Kenttä 2: 
 Ehdotuksia opettajalle aiheiden jatkokäsittelylle

Luokkatason tieto: 
1) Pelistä on kertynyt tietoa siitä, kuinka vakaviksi oppilaasi ovat arvioineet  
 erilaisia kiusaamisen muotoja kolmiportaisella asteikolla 1) Vakavaa 
 2) Melko vakavaa 3) Ei yhtään vakavaa . Kertyneen luokkatason tiedon 
 avulla voidaan tarkastella, kuinka vakaviksi oppilaat arvioivat erilaisia 
 nettikiusaamisen muotoja .
2) Pelistä on kertynyt tietoa oppilaidesi tunnistamista seksuaalista häirintää  
 sisältävistä viesteistä . Kertyneen luokkatason tiedon avulla voidaan tarkas-
 tella, mitkä viesteistä oppilaat tunnistivat seksuaaliseksi häirinnäksi ja mitä  
 eivät .

Netti-
kiusaaminen

Keskustelun virittämiseksi:
• Mitä on nettikiusaaminen ja mitä eroa on suoralla ja epäsuo-
 ralla nettikiusaamisella?
• Kuinka pelissä kehotettiin toimimaan, kun altistuu tai havait-
 see nettikiusaamista?
• Millaisia nettikiusaamistilanteeseen liittyviä rooleja pelissä  
 on esitetty? Milloin nettikiusaaminen voi täyttää rikoksen   
 tunnusmerkit? 

Tehtäväehdotuksia:
• Oppilaat kehittävät itselleen strategian, kuinka toimia, mikäli  
 havaitsevat nettikiusaamista . Voidaan harjoitella, kuinka ti-
 lanteen voi ottaa puheeksi turvallisen aikuisen tai ystävien  
 kanssa . Kehittäkää myös luokassa strategia, jonka avulla 
 ehkäistä nettikiusaamista . 
• Roolipeli . Oppilaat jaetaan pienempiin ryhmiin, joissa jäse-
 net saavat nettikiusaamistilanteisiin liittyviä rooleja näytel-
 täväkseen . Tilanteista ja rooleista keskustellaan yhdessä 
 lopun purkukeskustelussa .
• Oppilaat arvioivat kiusatun ja kiusaajan vastuita ja oikeuksia,  
 sekä niiden suhdetta toisiinsa . (Esimerkiksi kiusaajan sanan-
 vapaus vastaan kiusatun oikeudet sosiaalisessa mediassa) .

Seksuaalinen 
häirintä

Keskustelun virittämiseksi:
• Milloin viestittely sosiaalisessa mediassa on seksuaalista   
 häirintää?
• Mitä on grooming sosiaalisessa mediassa?
• Miten pelissä kehotetaan toimimaan havaitessaan seksuaa-
 lista häirintää tai groomingia sosiaalisessa mediassa? 
• Milloin seksuaalinen häirintä täyttää rikoksen merkit ja mitä  
 seksuaalisesta häirinnästä voi seurata? 
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Seksuaalinen 
häirintä

Tehtäväehdotuksia:
• Oppilaat arvioivat, missä menee heidän mielestään “hyvän  
 maun raja” viestin sisällössä . Onko väliä, kuka viestin on 
 lähettänyt ja tulkitaanko viesti eri tavalla lähettäjästä 
 riippuen .
• Oppilaat kehittävät itselleen strategian, kuinka toimia, mikä-
 li altistuvat seksuaaliselle häirinnälle . Voitte harjoitella, kuin-
 ka tilanteen voi ottaa puheeksi turvallisen aikuisen tai ystä-
 vien kanssa .

Kenttä 3: Ulkonäköpaineet ja sosiaalisen median ongelmakäyttö

Kentän kuvaus: Sosiaalisen median ongelmakäyttäjä  Gertrude Gerbii-
lillä on todisteita siitä, että sosiaalisen median vaikuttaja Jeremias Tähti 
on kommentoinut epäasiallisesti Gertruden ihaileman, Tiktagram-vai-
kuttaja Miinan julkaisuja sosiaalisessa mediassa. Ennen Jeremiaksen ja 
Miinan välien selvittämistä etsivät joutuvat puuttumaan Gertruden on-
gelmalliseen sosiaalisen median käyttöön pyytämällä Gertrudea teke-
mään sosiaalisen median ongelmakäyttö -testin. Testin jälkeen etsivät 
kertovat Gertrudelle, kuinka sosiaalisen median käyttöä voi pyrkiä ra-
joittamaan. Tämän jälkeen etsivät lähtevät Säihkymetsän somestudiol-
le selvittämään Jeremiaksen ja Miinan välistä tilannetta.

Säihkymetsän somestudiolla etsiville selviää, että sosiaalisen median 
julkaisut eivät useinkaan ole realistisia kuvauksia yksilön arjesta. So-
mestudio on varastohalli, jossa luodaan kuvitteellisia taustoja someku-
ville ja -videoille. 

Etsivät löytävät Miinan ja Jeremiaksen sulassa sovussa studiolta. Sel-
viää, että kyseessä on ollut provosoiva markkinointikampanja, jonka on 
kehittänyt Jeremiaksen ja Miinan yhteinen manageri Bisnesnäätä kos-
metiikkafirma Facelinesta.

Bisnesnäädän kehittämän markkinointikampanjan tarkoitus on, että 
Jeremiaksen ikävät kommentit herättävät Miinassa ja tämän seuraajissa 
epävarmuutta omaa ulkonäköä kohtaan. Markkinointikampanjassa 
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Miina löytää lopulta itsevarmuuden Facelinen uudesta luomiväripale-
tista. Tavoitteena on luomiväripaletin myynnin kasvattaminen. Etsivät 
arvioivat kuvankäsittely- ja manipulointiprosessia, jonka Miinan so-
siaalisen median julkaisu käy läpi Bisnesnäädän kehittämässä markki-
nointikampanjassa.

Etsivät jututtavat Bisnesnäätää tämän epäeettisestä markkinointitem-
pauksesta. Etsivät joutuvat pohtimaan haastavaa tilannetta, koska Bis-
nesnäätä ei ole tehnyt mitään sosiaalisen median yhteisösääntöjen tai 
lakien vastaista.

Gertrude on järkyttynyt siitä, miten valheelliseksi kaikki somessa esi-
tetty paljastuu. Etsivät käyvät keskustelun Gertruden kanssa liittyen so-
siaalisen median varjopuoleen.

 Kenttä 3: 
 Turvataitoihin liittyvät oppimistavoitteet ja oppimissisällöt

 Teema Oppimistavoitteet Oppimissisältö

Ulko-
näkö-
paineet

Osaa kuvata, miten 
kuvia voidaan muo-
kata ennen niiden 
julkaisua

Ennen kuvan ottamista:
• Stailaus ja meikkaus . 
• Valaistuksen asettaminen .
• Lukuisten kuvien ottaminen ennen parhaan  
 valitsemista .
Kuvankäsittely:
• Kasvojen käsittely siloittamalla ihoa, valkai-
 semalla hampaita, korostamalla poskipäitä,  
 suurentamalla silmiä ja muokkaamalla kau-
 lan aluetta .
• Vartalon käsitteleminen hoikistamalla ja 
 korostamalla haluttuja vartalon muotoja .
• Taustan käsitteleminen filtterillä .

Tiedostaa, että 
sosiaalisen median 
julkaisut eivät ole 
koko totuus julkaisi-
jan elämästä

• Sosiaalisessa mediassa julkaisut ovat usein  
 kohokohtia julkaisijan elämästä . Julkaisu-
 jen näkeminen voi aiheuttaa riittämättö-
 myyden tunteita . 
• Julkaisun perusteella ei voi päätellä, mil-
 laista julkaisijan elämä on sosiaalisen 
 median ulkopuolella .
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 Teema Oppimistavoitteet Oppimissisältö

Ulko-
näkö-
paineet

Osaa kuvata meka-
nismeja, jotka voi-
vat altistaa ulkonä-
köpaineille

• Omaa ulkonäköä verrataan ja arvioidaan   
 suhteessa vertaisiin, vaikuttajiin ja julkisuu-
 den henkilöihin sosiaalisessa mediassa . 
 Vertailu voi altistaa ulkonäköpaineille . 
• Epärealististen kehonkuvien omaksuminen  
 omiksi päämääriksi voi altistaa ulkonäkö-
 paineille .

Sosiaali-
sen 
median 
ongelma-
käyttö

Osaa tunnistaa 
sosiaalisen median 
ongelmakäytön 
tunnusmerkkejä it-
sessä ja muissa

• Huoli siitä, milloin pääsee seuraavan kerran  
 käyttämään sosiaalista mediaa .
• Säännöllinen tyytymättömyys, koska halu-
 aisi viettää enemmän aikaa somessa .
• Huonotuulisuus, koska ei ole voinut käyttää  
 somea .
• Epäonnistuminen yrityksissä vähentää 
 somen käyttöä .
• Muiden aktiviteettien säännöllinen laimin-
 lyönti somen käytön vuoksi .
• Ongelmat elämän muilla osa-alueilla somen  
 käytön vuoksi .
• Omasta somen käytöstä valehtelu .
• Kielteisten tunteiden pakeneminen sosiaali-
 seen mediaan .
• Riitely omasta sosiaalisen median käytöstä  
 läheisten kanssa .

Tietää miten voi 
hallita sosiaalisen 
median käyttöä

Yksilön valmiudet:
• Omien käyttötottumusten tietoinen tark-
 kaileminen . 
• Oman käytön rajoittaminen esimerkiksi   
 asettamalla aikaraja omalle käytölle .
• Sosiaalisesta mediasta vapaan ajan järjes-
 täminen päivällä ja ei sosiaalista mediaa   
 yöllä ja ennen nukkumaan menoa .
Ystävien ja perheen tuki:
• Asiasta puhuminen vanhempien kanssa .
• Asiasta puhuminen ystävien kanssa . Ystä-
 ville voi ehdottaa tapaamista esimerkiksi 
 ulkona tai kaverilla sen sijaan, että viesti-
 tellään somessa .
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 Kenttä 3: 
 Ehdotuksia opettajalle aiheiden jatkokäsittelylle

Luokkatason tieto: Markkinointikampanjan kuvan on tarkoitus herättää ul-
konäköpaineita kohderyhmässä . Pelistä on kertynyt tietoa oppilaidesi tunnis-
tamista vaiheista, joita markkinointikampanjan kuva on käynyt läpi ennen 
sen julkaisua .

Kertyneen luokkatason tiedon perusteella voidaan tarkastella, mitä asioita 
oppilaat tunnistivat tehdyiksi ennen kuvan ottamista (valaistuksen asettami-
nen, meikkaus, ammattikuvaajan studio ym .)  ja mitä kuvankäsittelyn keinoja 
oppilaat tunnistivat käytetyiksi ennen kuvan julkaisemista .

Ulkonäkö-
paineet

Keskustelun virittämiseksi:
• Millaisia vaiheita ja kuvankäsittelyn keinoja sosiaalisen 
 median kuva voi käydä läpi ennen sen julkaisua? Kuinka ylei-
 siä erilaiset vaiheet ja kuvankäsittelyn keinot ovat?
• Miten ja miksi sosiaalisella medialla on taipumus korostaa 
 ulkonäön merkitystä? 

Tehtäväehdotuksia:
• Etsikää erilaisia käsiteltyjä kuvia sosiaalisesta mediasta . 
 Arvioikaa kriittisesti, kuinka kuvia on käsitelty ja miksi kuvia  
 käsitellään . Mitä hyötyä tai haittaa kuvien käsittelystä voi 
 olla? Millaisia tunteita käsitellyt kuvat herättävät? Käyttäkää  
 ajatuskarttoja, kuvien ja tekstien analyysiä, yhteistyössä teh-
 tyä arviointia ja listausta sekä keskusteluja .
• Oppilaat arvioivat, kuinka sosiaalinen media on vaikuttanut  
 omaan kehonkuvaan ja ulkonäköpaineiden muodostumi-
 seen . 
• Oppilaat arvioivat monenlaisia seurauksia, joita yksilön jul-
 kaisulla voi olla, sekä julkaisijan vastuita ja oikeuksia . Työ-
 kaluina paneelikeskustelu, vertaisarviointi ja draama .

Sosiaalisen 
median 
ongelma-
käyttö

Keskustelun virittämiseksi:
• Pelissä oppilaat ovat päässeet vastaamaan sosiaalisen me-
 dian ongelmakäyttöä koskevaan testiin . Millaisia tunnus-
 merkkejä sosiaalisen median ongelmakäytöllä on? Pohtikaa  
 ongelmakäytön merkityksiä hyvinvoinnille . 
• Pohtikaa keinoja sosiaalisen median käytön hallitsemiseksi .  
 Kuinka rajoittaa sosiaalisessa mediassa vietettyä aikaa? 

Tehtäväehdotuksia:
• Oppilaat reflektoivat omaa ajankäyttöään sosiaalisessa me-
 diassa, sekä millaisia hyötyjä ja haittoja omalla sosiaalisen  
 median käytöllä voi olla . Oppilaan tulee kriittisesti ajatella,  
 miksi viettää aikaa sosiaalisessa mediassa ja pohtia keinoja  
 ajankäytön hallitsemiseksi . Työkaluina voi käyttää oppimis-
 päiväkirjoja, portfolioita tai itsearviointia .
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Lopuksi
Tämä Opettajan opas ja siinä kuvattu SoMe Detectives -mobiili- ja 
verkkopeli on tehty osana Sosiaali- ja terveysministeriön terveyden 
edistämisen määrärahalla rahoitettua Turvallisesti somessa -tutkimus- 
ja interventiohanketta. Lokakuussa 2022 päättyneen hankkeen tavoit-
teena oli kehittää työkaluja, joilla voidaan tukea koululaisten yhdenver-
taisia mahdollisuuksia oppia sosiaalisen median turvataitoja. Hank-
keen tausta-ajatuksina olivat myös terveyden ja hyvinvoinnin voimava-
rakeskeisyys, puheeksi ottamisen kynnyksen madaltaminen ja tutki-
musperustaisuus.

Haluamme kiittää kaikkia lapsia ja nuoria, yliopisto-opiskelijoita, pe-
linkehittäjiä ja muita sosiaalisen median sekä pelillisen oppimisen 
asiantuntijoita, jotka ovat osallistuneet tämän oppaan ja SoMe Detecti-
ves -pelin kehittämiseen. Olette osaltanne olleet mahdollistamassa sitä, 
että opas ja SoMe Detectives -peli ovat nyt avoimesti ja ilmaiseksi kaik-
kien saatavilla. 

Opettajan oppaan ja SoMe Detectives -pelin on toteuttanut Jyväskylän 
yliopiston Liikuntatieteellinen tiedekunta yhteistyössä Headnought 
Oy:n, Fad Games Oy:n, Aniway Oy:n ja Kehittämiskeskus Opinkirjon 
kanssa.
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Sosiaalinen media on kiinteä osa 

lapsen ja nuoren elämää. Keskeisenä 

kasvu- ja toimintaympäristönä se 

luo monia mahdollisuuksia toimi-

juudelle, oppimiselle, uuden tiedon 

nopealle hakemiselle ja saannille, 

luovalle toiminnalle sekä ihmissuh-

teiden rakentamiselle ja ylläpitämi-

selle. Sosiaalisen median käyttö voi 

hyvien puoliensa lisäksi altistaa on-

gelmatilanteille kuten virheellisen 

tiedon vastaanottamiselle ja netti-

kiusaamiselle. Sosiaalisen median 

turvataidot auttavat lapsia ja nuoria 

toimimaan turvallisesti ja vas-

tuullisesti sosiaalisessa medias-

sa. Ne ovat keskeisiä kansalais-

taitoja ja niiden oppiminen 

tulisi turvata jokaiselle.
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