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Alkusanat

Sosiaalinen media on kiinted osa lapsen ja nuoren eldimaa. Keskeisena kas-
vu- ja toimintaympdristonéd se luo monia mahdollisuuksia toimijuudelle,
oppimiselle, uuden tiedon nopealle hakemiselle ja saannille, luovalle toi-
minnalle sekd ihmissuhteiden rakentamiselle ja yllapitamiselle. Sosiaali-
sen median kdytto voi hyvien puoliensa lisdksi altistaa ongelmatilanteille
kuten virheellisen tiedon vastaanottamiselle ja nettikiusaamiselle. Sosiaa-
lisen median turvataidot auttavat lapsia ja nuoria toimimaan turvallisesti
javastuullisesti sosiaalisessa mediassa. Ne ovat keskeisid kansalaistaitoja ja
niiden oppiminen tulisi turvata jokaiselle.

Oppaassa kuvataan SoMe Detectives -mobiili- ja verkkopeli, jonka avulla
lapset ja nuoret oppivat tunnistamaan, nimedmaén ja ratkomaan sosiaali-
sen median ongelmatilanteita sekd toimimaan turvallisesti ja vastuullises-
ti sosiaalisessa mediassa. Opas sisdltdd myos ehdotuksia, miten SoMe De-
tectives -pelid voidaan kayttda kouluopetuksen tukena. SoMe Detectives
-pelid ja opasta voidaan hyodyntda kaikessa sosiaalisen median turvataito-
jen kehittamistyossd, vaikka oppaan painotus on koulukontekstissa.

Opas koostuu neljasta osasta.

Ensimmiisessd osassa kuvataan sosiaalista mediaa ja sen roolia koului-
kaisten eldmaissd seka lasten ja nuorten oikeuksia digitaalisissa ymparis-
toissd.

Toisessa osassa kerrotaan mahdollisista ongelmatilanteista, joita lapsi tai
nuori voi kohdata kédyttdessadn sosiaalista mediaa.

Kolmannessa osassa kuvataan sosiaalisen median ongelmatilanteiden ka-
sittelemistéd kouluissa ja sosiaalisen median turvataitoja osana koulun ope-
tussuunnitelmaa.

Neljinnessé osassa esitelldan SoMe Detectives -peli ja annetaan ehdotuk-
sia, kuinka pelid voidaan kayttda osana koulun opetusta.

Toivomme, ettd opas ja SoMe Detectives -peli tukevat turvallisen ja vas-
tuullisen sosiaalisen median kdyton taitojen opettamista ja oppimista seké
madaltavat puheeksi ottamisen kynnystd sosiaalisen median ongelmati-
lanteista.
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Osa yksi

Sosiaalinen media
osana lasten ja nuorten elamaa



Sosiaalisen median maaritelma
ja yleisimmat sosiaalisen median alustat

Sosiaalisella medialla tarkoitetaan internetissd toimivia palveluita, so-
velluksia ja kanavia, joissa yhdistyy kéyttdjien vilinen kommunikaatio
sekd mahdollisuus jakaa ja tuottaa sisdltod. Sisdllon jakaminen on mah-
dollista reaaliajassa joko laajalle tai rajoitetulle yleisolle. Sosiaalisen me-
dian madritelmidssd sosiaalinen viittaa ihmisten véliseen vuorovaiku-
tukseen ja media informaatioon seké kanaviin, joilla informaatiota jae-
taan ja vilitetddn. Sosiaalinen media eroaa perinteisestd joukkoviestin-
nastd esimerkiksi siind, etteivat kayttdjat ole vain tiedon tai viestin vas-
taanottajia vaan aktiivisia toimijoita, jotka voivat kommentoida julkai-
suja, tutustua muihin kayttdjiin ja jakaa sisdltod. Lasten ja nuorten suo-
simia sosiaalisen median alustoja on esitelty oheisessa taulukossa.

WhatsApp on pikaviestipalvelu padasiassa alypuhelimille. Silla
voi lahettdd kuvia, videoita, ddniviestejd ja soittaa esimerkiksi
ryhmépuheluita. WhatsAppissa voi keskustella yhden henkilon
kanssa tai perustaa useamman henkilén ryhmia. Palvelun ika-
raja on 13 vuotta.

Instagram on sovellus, joka on tarkoitettu kuvien ja videoiden
jakamiseen. Instagramissa voi tykitd ja kommentoida muiden
jakamaa sisdltod sekd seurata kiinnostavia kayttéjid. Julkaistuun
sisdltoon voi liittdd tekstid, aihetunnisteita (#) tai toisia kayttdjia
tagien avulla (@). Sovelluksessa on tarinaominaisuus, jonka
avulla jaettu sisdlté on muiden néhtdvilld 24 tuntia. Instagra-
missa voi my0s lahettda yksityisviesteja. Palvelun ikéraja on 13
vuotta.




Snapchat on kuvaviestipalvelu, jonka avulla kayttdjit jakavat
haluamiaan hetkia “sndppeind” eli kuvina ja lyhyinéd videoina.
Snédppeja voi muokata monipuolisesti esimerkiksi liittaimalld
tekstid tai erilaisia kuva- tai danitehosteita. Sndppeja voi lahettaa
yksityisesti tai asettaa julkisesti ndhtédville omaan “tarinaan”
(My Story). Palvelun ikéraja on 13 vuotta.

TikTok on sovellus, jossa kayttdjat tekevit ja jakavat lyhyita vi-
deoita. Videoita voidaan tehostaa sovelluksen tarjoamilla efek-
teilld, adnilla ja filttereilld ennen niiden julkaisua. Videoissa voi-
daan kéyttad myos valmiita dédniraitoja, kuten musiikkikappa-
leita. Videoihin voidaan lisitd aihetunnisteita (¥) ja toisia kaytta-
jia tagien avulla (@). Sovelluksessa voidaan myds seurata kiin-
nostavia kayttdjid. Palvelun ikdraja on 13 vuotta.

Facebook on sosiaalisen median palvelu, jossa kayttdjat voivat
pitdd yhteytta ja jakaa henkilokohtaisia tietoja sekd paivityksid
kuten kuvia, videoita ja kuulumisia. Facebookissa kayttdjdt voi-
vat myo6s tehda tai liittyd erilaisiin ryhmiin. Palvelussa voidaan
katsoa videoita, pelata pelejd sekd ilmoittaa erilaisista tapahtu-
mista. Facebookin kautta voi my6s lahettdd yksityisviesteja. Pal-
velun ikdraja on 13 vuotta.

YouTube on verkossa toimiva videopalvelu. Kayttajat voivat lisa-
td YouTubeen omia videoita sekd katsoa ja kommentoida mui-
den videoita. YouTube-kanavan luomisen ikédraja on Suomessa
13 vuotta.
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Kouluikaiset sosiaalisen median kayttajina

EU Kids Online -raportin mukaan vuonna 2020 noin 80 % 12-14-vuo-
tiaista ja 90 % 15-16-vuotiaista oli paivittdin noin 4-4.5 tuntia interne-
tissd. Sosiaalinen media on merkittivéd osa internetissd olemista. Suo-
malaisista yldkoululaisista 80 % raportoi olevansa netissa useita kertoja
péivassd tai melkein koko ajan. Lahes jokaisella suomalaisella lapsella
on paasy alypuhelimeen ja suurin osa omistaa sellaisen itse.

Sosiaalisen median kiyttotarkoituksia on useita. Niistd yleisimpiin
kuuluu yleinen ajanvietto, tiedonhaku itsed kiinnostavista asioista, luo-
va sisdllon tuottaminen ja yhteenkuuluvuuden tunteen hakeminen ja
ylldpitdminen. Lapset ja nuoret voivat saada tukea sosiaalisesta medias-
ta kdydessddn lapi vaikeita aikoja. Sosiaalisessa mediassa lapsi tai nuori
voi tutkia omaa identiteettidan kokeilun, vertailun ja reflektion kautta
sekd 16ytdd roolimalleja. Nédiden lisdksi sosiaalinen media mahdollistaa
myds muun muassa yhteiskunnallisen vaikuttamisen.

Sosiaalinen media voi helpottaa sosiaalisten suhteiden luomista ja ylla-
pitoa. Yhteydenpito ystdviin kasvokkain ja digitaalisesti voi lisdté tyy-
tyvéisyyttd elimddn ja edistdd oman terveyden kokemista hyviksi.
Heille, joille sosiaaliset vuorovaikutustilanteet ovat vaikeita tai sosiaali-
set taidot heikkoja, digitaalinen ympdristo tarjoaa vaihtoehtoisen mah-
dollisuuden vuorovaikutukseen ja henkilokohtaisista asioista keskuste-
lemiseen. Noin joka neljds lapsista ja nuorista jakaakin henkilokohtaisia
asioita mieluummin verkossa kuin kasvotusten.

Pojat ja tytot viettavat liki yhté paljon aikaa digitaalisissa ymparistoissd,
mutta kdytettdvissd palveluissa, sovelluksissa ja kdyton tavoissa voidaan
10ytaa eroja sukupuolten vililta. Pojat osallistuvat tytt6ja enemmén ne-
tissd tapahtuvaan pelaamiseen. Tytot kayttavat nettid viestittelyyn, ys-
tavien ja tuttujen julkaisujen katsomiseen ja lukemiseen sekd sisallon
jakamiseen oman ldhipiirinsd kesken yleisemmin kuin pojat. Niin tytot
kuin pojat kertovat kayttdvansa nettid viihdyttadkseen itseddn ja valt-
tadkseen tylsistymista.



Lasten ja nuorten sosiaalisen median kayttoon liittyy myds riskeja. Mo-
net kasvuun ja kehitykseen liittyvit ilmiot kuten oman identiteetin ja
rajojen etsiminen sekd seksuaalisuuden toteuttamiseen liittyvat kokei-
lut nakyvit myos digitaalisissa ympéristoissd esimerkiksi nettikiusaa-
misena, some-haasteisiin osallistumisena ja altistumisena haitalliselle
materiaalille sekd seksuaaliselle héirinnille. Lisdd ongelmatilanteista
osassa kaksi.

Lasten ja nuorten oikeudet digitaalisissa ymparistoissa

Lasten ja nuorten oikeudet tulee turvata myos digitaalisissa ymparis-
toissd. Maaliskuussa 2021 Yhdistyneet Kansakunnat (YK) antoi lausu-
man lasten ja nuorten oikeuksien toteutumisesta digitaalisissa ymparis-
toissd. Sen mukaan digitaaliset ymparistot kuuluvat keskeisesti lasten ja
nuorten nykyisyyteen ja tulevaisuuteen esimerkiksi koulutuksen ja jul-
kisten palveluiden digitalisoituessa. Lisdksi lausumassa tuodaan esille,
ettd vaikka digitaaliset ymparistot tarjoavat uusia mahdollisuuksia las-
ten ja nuorten oikeuksien toteutumiselle, ne sisdltavit myds riskeja oi-
keuksien rikkomiselle ja vaarinkaytolle.

Kokonaisuudessaan lasten ja nuorten oikeudet koostuvat kansallisista
lapsen oikeudellista asemaa koskevista sdddoksistéd sekd kansainvélisis-
td sopimuksista. Lasten ja nuorten oikeuksien asema on vahvistunut
esimerkiksi yleisen perus- ja ihmisoikeuden merkityksen kasvamisen
myotd. Suomen perustuslaissa lasten ja nuorten asema on turvattu eten-
kin 6 § 3 momentin yhdenvertaisuussaiannoksella.

Kansainvilinen YK:n lapsen oikeuksien yleissopimus on ollut Suomes-
sa voimassa vuodesta 1991. Lapsen oikeuksien sopimus on laajimmin
voimassa oleva ihmisoikeussopimus maailmalla ja se turvaa kaikkien
alle 18-vuotiaiden lasten ja nuorten ihmisoikeudet. Sopimus tunnustaa
ihmisoikeuksien kuuluvan jokaiselle lapselle ja nuorelle hdanen synty-
mastddn lahtien ja osoittaa vahimmaistason oikeuksien tayttymiselle.
Lasten ja nuorten haavoittuvuus seka riippuvuus aikuisista edellyttavit
tarkkuutta ja suojelua lasta tai nuorta koskevissa kysymyksissa.
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YK:n Lasten oikeuksien komitean mukaan seuraavat neljd periaatetta
luovat pohjan oikeuksien tarkastelulle ja toteutumiselle digitaalisissa
ympiristoissd: 1) syrjimattomyys, 2) lapsen edun mukaisuus, 3) oikeus
elimddn, henkiinjadmiseen ja kehittymiseen, ja 4) lasten nidkemysten
kunnioittaminen. Pelastakaa Lapset ry on Netari:n sivuilla kuvannut
lapsen oikeuksia digitaalisissa ympéristoissa lapselle ja nuorelle osoitet-
tuina ohjeina:

Pelastakaa lapset ry ja Netari.fi
(www.netari.fi/lapsenoikeudet/)
Sinun oikeutesi digitaalisessa maailmassa

Oikeus yksityisyyteen. Kukaan ei saa lukea ilman lupaa si-
nun viestejdsi, ei edes omat vanhempasi. Kukaan ei myds-
kéddn saa ilman syytéd paikantaa sinua kdnnykdn avulla tai
jakaa sinua koskevia tietoja.

Joskus vanhempien pitdd kuitenkin oman turvallisuutesi
vuoksi tietdd, mitd ja kenen kanssa olet viestitellyt tai missa
paikassa olet. Silloin he voivat tarkistaa tiedot, vaikka ne
muuten ovatkin yksityisid. Pelkdstadn uteliaisuudesta he ei-
vit saa sitd kuitenkaan tehda.

Vanhempien tulisi aina kertoa sinulle, jos katsovat viestejasi
ja seuraavat liikkeitdsi. Néistd asioista on hyva keskustella
vanhempien kanssa esimerkiksi silloin, kun saat uuden pu-
helimen.

Muutenkin kannattaa miettid, minne omia tietojaan jakaa.
Varsinkin sosiaalisen median palvelut kerdisivit mielellddan
meistd kaiken mahdollisen tiedon.

Oikeus suojeluun. Vastuu sinun turvallisuudestasi kuuluu
ennen kaikkea vanhemmillesi tai huoltajillesi. Tasta syysta
he saattavat asettaa netinkaytollesi rajoituksia. Ne saattavat
koskea esimerkiksi ruutuaikoja, kayttimidsi some-palve-
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http://Netari.fi
http://www.netari.fi/lapsenoikeudet/

luita tai pelien ikdrajoja. Sinulla on oikeus kertoa, mitd
mieltd olet rajoituksista.

Sinulla on myos oikeus saada vanhemmiltasi tietoa siit,
miten netissd voi toimia turvallisesti. Jos koet netissé jotain
ikdvai, pelottavaa tai uhkaavaa, sinulla on oikeus kertoa
siitd vanhemmillesi ja heilld on velvollisuus auttaa sinua.

Parasta on, jos voit jutella nettiasioista avoimesti vanhem-
pien kanssa. Tama ei aina ole aikuisille helppoa. Siksi kan-
nattaa pyytda vanhempia mukaan vaikka pelaamaan tai
katsomaan lempitubettajiasi.

Oikeus osallisuuteen ja tietoon. Osallisuudella tarkoite-
taan sitd, ettd sinulla on oikeus vaikuttaa siihen, mitd ym-
parillasi tapahtuu ja oikeus kertoa, mitd mielta olet asioista.

Téama tarkoittaa esimerkiksi sitd, ettd voit ikdrajojen puit-
teissa julkaista ajatuksiasi somessa ja neuvotella vanhem-
piesi kanssa netinkédyt6én sdannéistd. Sinulla on myos oi-
keus tehda videoita ja meemejd, kunhan ne eivit loukkaa
ketddn.

Meille Suomessa asuville on itsestddan selvad, ettd voimme
etsid netistd tietoa. Kaikkialla ndin ei kuitenkaan ole. Jois-
sain maissa valtio rajoittaa tiukasti lasten ja aikuisten tie-
donsaantia.

Oikeus lepoon ja vapaa-aikaan. Netti on tdrked osa lasten
ja nuorten eldmai. Joidenkin aikuisten voi olla hankalaa
ymmartad lasten peliharrastusta ja kiinnostusta tubettajia
kohtaan. Aikuisilla ei vélttimattd itsellddn ole kokemusta
digipelaamisesta, tai heilld saattaa olla huoli, ettd netti vai-
kuttaa lapsiin haitallisesti.

Vanhempasi tai huoltajasi padttad viime kddessd, mitka asiat
ovat sallittuja ja mitka eivat. Nayttamalla aikuiselle millaisia
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videoita katsot ja peleja pelaat sekéd kertomalla hanelle miksi
ne ovat sinulle tirkeitd voit hdlventda aikuisen huolta ja epa-
luuloa.

Oikeus terveyteen ja hyvinvointiin. Jokaisella lapsella on
oikeus parhaaseen mahdolliseen hyvinvointiin. Digilaitteet
tuovat paljon hyvad elimdadmme. Liian paljon kéytettyna ne
voivat vahentdd esimerkiksi unen maaraa tai lilkuntaa, hai-
tata kaverisuhteitamme. Joskus jokin tdrkeid asia, vaikkapa
laksyt, saattaa jadda hoitamatta, kun vietdimme lijkaa aikaa
netissa.

Vanhempien velvollisuus on huolehtia, ettd sind saat nauttia
parhaasta mahdollisesta terveydesti. Siksi he saattavat ra-
joittaa aikaa, jonka kaytat netissa.



Sosiaalisen median
ongelmatilanteita
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Sosiaalisen median ongelmatilanteen maaritelma

Sosiaalisen median ongelmatilanteet voidaan maaritella someymparis-
toissd tapahtuviksi tilanteiksi, joilla voi olla kielteisid vaikutuksia lasten
ja nuorten terveyteen ja hyvinvointiin. Turvallisesti Somessa -hank-
keessa toteutetussa Delfoi-asiantuntijatutkimuksessa kevaalla 2021 sel-
vitettiin, millaisia ongelmatilanteita lapset ja nuoret voivat kohdata
kéyttdessddn sosiaalista mediaa. Seuraavaksi kuvataan joitakin naista
merKkittdvaksi tunnistetuista ongelmatilanteista.

Puutteellinen yksityisyyden suoja

Sosiaalisen median kayttdjien huoli oman yksityisyyden suojaamisesta
on kasvanut viime vuosina. Vuonna 2022 toteutetun WHO-Koululais-
tutkimuksen mukaan noin joka neljis 11-, 13- ja 15-vuotias koululainen
kohtaa arkaluontoista, luvatta jaettua materiaalia viikoittain tai useam-
min sosiaalisessa mediassa. 13- ja 15-vuotiaat ilmoittivat kohtaavansa
arkaluontoista, luvatta jaettua materiaalia hieman yleisemmin kuin
11-vuotiaat.

Yksityisyyden suoja voi vaarantua, mikali lapsi tai nuori ei harkitse
tarkkaan mitd tai millaista materiaalia julkaisee ja ota huomioon jul-
kaisemisesta jadvad verkkojalanjdlked. Lisdksi puutteelliset yksityisyy-
densuoja-asetukset, heikot salasanat ja samojen salasanojen kayttami-
nen eri sovelluksissa ja sivustoilla sekéd tuntemattomien ja suojaamatto-
mien laitteiden tai wifi-yhteyksien kédyttaminen voivat vaarantaa yksi-
tyisyyden. Tuntemattomien profiilien ldhettamiin viesteihin, haastei-
siin, linkkeihin tai sovelluksiin kannattaa suhtautua varauksella sa-
moin kuin tuntemattomien hyviaksymiseen kavereiksi tai seuraajiksi.

Julkaistaessa kuvia tai materiaalia toisista on oltava huolellinen, varo-
vainen ja vastuullinen. Muista ihmisistd ei saa julkaista kuvaa ilman
heiddn lupaansa. Jokaisen yksityisyyden suoja sosiaalisessa mediassa on
turvattu rikoslaissa.



Verkkohuijaukset

Verkkohuijauksilla tarkoitetaan mitd tahansa internetin mahdollista-
maa toimintaa, jonka tarkoituksena on kéyttdjien huijaaminen. Sosiaa-
lisen median alustojen suosion kasvu, yksityisen tiedon jakaminen ja
kéyttdjien heikot yksityisyydensuoja-asetukset ovat aiheuttaneet alus-
toilla tapahtuvien verkkohuijauksien lisdédntymisen. WHO-Koululais-
tutkimuksen mukaan noin joka kuudes 11-, 13-, ja 15-vuotias koululai-
nen kohtaa sosiaalisessa mediassa verkkohuijausyrityksid, kuten salasa-
nojen tai henkildtietojen kalastelua, viikoittain tai useammin. Verkko-
huijausyritysten kohtaaminen yleistyi idn mukana.

Tietojenkalastelu on yksi yleisimpid verkkohuijauksen muotoja. Tieto-
jenkalastelussa huijari voi esiintya valheellisesti luotettavana toimijana,
joka kerad arkaluontoista tietoa johonkin hyvain tarkoitukseen. Tieto-
jenkalasteluun voidaan pyrkid myds haittaohjelmien, somehaasteiden,
kyselyiden ja huijaussivustojen tai valeprofiilien avulla.

Tietojen kalasteluun kdytetddn myds roskaposteja. Roskaposteilla tar-
koitetaan suurille ihmisjoukoille ilman suostumusta ldhetettyja vieste-
ja, joiden pdidasiallinen tarkoitus on houkutella vastaanottaja osallistu-
maan ldhettdjad hyodyntdvadn toimintaan. Yksi roskapostin muoto
ovat huijauskirjeet, joille tyypillistd on kehitelty tarina, jolla houkutel-
laan jakamaan yksityisid tietoja, tai lahettdmadn summa rahaa vasti-
neeksi suuremmasta rahasummasta.

Mis- ja disinformaatio

Monelle lapselle ja nuorelle sosiaalinen media on merkittavin kanava
tiedon ja uutisten saannille. Sosiaalisen median sivustojen kautta on
helppo tahallisesti tai tahattomasti levittda vaaraa tietoa nopeasti ja laa-
jalle yleisolle. WHO-Koululaistutkimuksen mukaan yli puolet 11-, 13-
ja 15-vuotiaista koululaisista kohtaa vadraa ja virheellisté tietoa sosiaa-
lisessa mediassa viikoittain tai useammin. Tutkimuksen mukaan vaa-
ran ja virheellisen tiedon kohtaaminen yleistyi idn mukana.
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Misinformaatiolla tarkoitetaan virheellistd, puutteellista tai vaaraa tie-
toa, jonka tarkoituksena ei ole tietoisesti johtaa harhaan. Disinformaa-
tiolla puolestaan viitataan vddradn tietoon, jonka jakamisella on tietoi-
sesti pyritty harhaannuttamaan tai huijaamaan. Disinformaation tuot-
tamisen ja levittimisen motiivina voi olla esimerkiksi halu synnyttda
sekaannusta. Sensaatiomaiset valheelliset uutiset (fake news) voivat li-
saksi ohjata liikennettd julkaisijan haluamalle nettisivulle tai tuottaa
mainostuloja.

Nettikiusaaminen

Nettikiusaaminen on digitaalisessa ympdristossd tapahtuvaa toistuvaa
ja tahallista toisen ihmisen loukkaamista, jossa kiusatun on vaikea puo-
lustaa itseddn. Kiusaaminen voi tapahtua yhden tai usean ihmisen toi-
mesta. Nettikiusaaminen ei ole aikaan eikéd paikkaan sidottua kuten
koulukiusaaminen. Sitd voi tapahtua vuorokauden ympdri ja, toisin
kuin koulukiusaamisessa, kiusatuksi voi joutua myos kotonaan. Digi-
taalisessa ymparistossa kiusaaminen voi levitd laajalti usean néhtaville.
Kiusattu ei valttimattd tiedd kuka hénté kiusaa, silld kiusaaja voi halu-
tessaan pysyd nimettoméand. Lisdksi kiusaaja ei usein nde sitd, miten
kiusattu reagoi, jolloin toiminnan seurausten arviointi on kiusaajalle
vaikeaa. Nettikiusaaminen voi olla suoraa tai epasuoraa:

Suoraa nettikiusaamista on muun muassa

» loukkaavien, uhkaavien tai halventavien viestien
lahettdminen

o kiusatun julkaisujen ivallinen kommentointi

« ivallisten kiusattua koskevien tunnisteiden (tag @ tai
hashtag #) kaytto

« valeprofiilien luominen kiusatun nimiin

o ivallisten kyselyiden luominen ja julkaiseminen, joissa
kiusattu valitaan esimerkiksi tyhmimmaksi tai rumimmaksi

o kiusatun asettaminen ndyryyttavadn tilanteeseen, joka
kuvataan ja lahetetddn sosiaaliseen mediaan



Epdsuoraa nettikiusaamista on muun muassa
« valheiden ja juorujen levittiminen
o kiusatun poissulkeminen sosiaalisen median ryhmista

WHO-Koululaistutkimuksen mukaan joka kymmenes 11-, 13-, ja
15-vuotiaista koululaisista joutuu nettikiusatuksi viikoittain tai useam-
min ja ylikoululaiset alakoululaisia yleisemmin. Usein lapset ja nuoret,
joita kiusataan netissd, tulevat kiusatuksi myos digitaalisten ymparisto-
jen ulkopuolella. Nettikiusaamisen yleistymiseen on vaikuttanut osal-
taan se, ettd lapset ja nuoret ylldpitévit enenevassa méadrin ihmissuhtei-
taan erilaisilla sosiaalisen median alustoilla.

Seksuaalinen hairinta

Seksuaalisella hdirinnalla tarkoitetaan sanallista, sanatonta tai fyysistd,
luonteeltaan seksuaalista ei-toivottua kdytostd. Sosiaalisessa mediassa
seksuaalinen hdirinté voi ilmeté esimerkiksi asiattomina huomautuksi-
na ja kommentteina ulkonadsta tai seksuaalisuudesta. Seksuaalista hai-
rintdd voi kohdata kuka tahansa idstd, sukupuolesta, seksuaalisesta
suuntautumisesta tai etnisestd taustasta riippumatta. WHO-Koululais-
tutkimuksen mukaan joka kymmenes 11-, 13-, ja 15-vuotiaista koulu-
laisista joutuu seksuaalisesti hdirityksi sosiaalisessa mediassa viikoit-
tain tai useammin. Tutkimuksen mukaan seksuaalisen hédirinnin koh-
teeksi joutuminen yleistyi idn myota.

Seksuaalinen hiiritsija voi ehdottaa seksuaalisia tekoja tai muuta epa-
miellyttavalta tuntuvaa toimintaa, johdatella keskustelua toistuvasti
seksuaaliseen suuntaan, kertoa omista fantasioistaan tai intiimeistd
asioistaan. Hdirinnén tekija voi lahettdd alastonkuvia tai videoita itses-
tadn tai sukupuolielimistdédn. Lisdksi han voi esimerkiksi videopuhelun
valitykselld riisuutua tai pyytad uhria riisuutumaan tai koskettelemaan
itseddn seksuaalisesti.

Grooming tarkoittaa aikuisen tietoista ja tavoitteellista toimintaa, jolla
pyritddn seksuaaliseen kontaktiin lapsen kanssa tai houkutellaan lapsi
tekemddn seksuaalisia tekoja.
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Ulkonakopaineet

Ulkonéképaineet liittyvit kehonkuvaan. Kehonkuva tarkoittaa esimer-
kiksi omaan kehoon liittyvid késityksid, tunteita ja asenteita. WHO-Kou-
lulaistutkimuksen mukaan ldahes joka kolmas 11-, 13- ja 15-vuotiaista
lapsista ja nuorista kohtaa sosiaalisessa mediassa viikoittain tai useam-
min sisdltod, joka aiheuttaa ulkondkopaineita. Ulkondkopaineita ai-
heuttavan sisallon kohtaaminen yleistyi idn mukaan.

Sosiaalisessa mediassa lapsi tai nuori voi saada virheellisen ja eparealis-
tisen kuvan siitd, miltd kehon pitdisi ndyttda. Lapset ja nuoret vertaavat
omaa kehoaan vertaisten, vaikuttajien ja julkisuuden henkildiden jul-
kaisuihin. Jos itselle epérealistisia kehon ihanteita omaksutaan omiksi
paamaariksi, voi siitd kehittyd ulkondkopaineita. Koska sosiaalisen me-
dian julkaisujen kuvat saattavat olla muokattuja ja manipuloituja, on
tarkedd, ettd lapsi tai nuori osaa arvioida kuvankasittelyprosessin maa-
rad ja keinoja.

Lapset ja nuoret arvioivat omaa ulkondkoéddn “tykkaysten” (engl. like)
kautta, jotka mahdollistavat yksinkertaisen ja suoraviivaisen kannatuk-
sen mittaamisen. Lapsille ja nuorille, jotka ovat erityisen alttiita vertais-
ten hyviksynnille, tdlld mitattavissa olevalla sosiaalisella suosiolla voi
olla suuri vaikutus ulkondkopaineiden kehitykseen.



Sosiaalisen median ongelmakaytto

Sosiaalisen median ongelmakéytollad tarkoitetaan pakonomaista sosiaa-
lisen median kayttod, jota kuvaavat riippuvuudelle tyypilliset oireet:

« huoli siitd, milloin pddsee seuraavan kerran kiyttdméaan
sosiaalista mediaa

« sadannollinen tyytymattomyys, koska haluaisi viettaa
enemman aikaa somessa

« huonotuulisuus, koska ei ole voinut kiyttdd somea
o epdonnistuminen yrityksissa vahentdd somen kayttoa

» muiden aktiviteettien sdédnndllinen laiminlyonti somen
kayton vuoksi

« ongelmat elamédn muilla osa-alueilla somen kayton
vuoksi

 omasta somen kaytostéd valehtelu
« kielteisten tunteiden pakeneminen sosiaaliseen mediaan

« riitely omasta sosiaalisen median kaytosta ldheisten
kanssa

Noin joka kymmenes suomalainen lapsi tai nuori lukeutuu sosiaalisen
median ongelmakayttijaksi. Ongelmallinen kayttd on yleisempaa yla-
kouluikaisilld kuin alakouluikdisilld. Sosiaalisen median ongelmakay-
ton on todettu liittyvdan alakuloisuuteen ja ahdistukseen sekd muun
muassa pdihteiden kayttoon ja riittdmattomaan fyysiseen aktiivisuu-
teen. Lisdksi ongelmalliseksi muodostuneen sosiaalisen median kdyton
on todettu haittaavan oppimisprosesseja kuten tiedonkésittelyd. Huo-
mattavaa on, ettd jo ongelmallisen sosiaalisen median kayton riskiryh-
madn kuuluminen lisad alttiutta haitallisille terveysvaikutuksille. Naitd
lapsia ja nuoria on noin kolmasosa 11-, 13- ja 15-vuotiaista koululaisista.
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Sosiaalisen median ongelmatilanne
voi tayttaa rikoksen tunnusmerkit

Monet sosiaalisen median ongelmatilanteet voivat vakavimmillaan
tayttad rikoksen tunnusmerkit. Alla olevaan taulukkoon on koottu esi-
merkkeja rikos-, tasa-arvo- ja yhdenvertaisuuslaissa kuvatuista rikok-
sista, joita voi kohdata my0s sosiaalisessa mediassa:

Yksityiselamdd loukkaavan tiedon levittiminen tarkoit-
taa, ettd ilman lupaa esitetddn lukuisten ihmisten saataville
toisen yksityiseldmasta tieto, vihjaus tai kuva siten, ettd teko
aiheuttaa toiselle vahinkoa, kdrsimysta tai haneen kohdis-
tuvaa halveksuntaa.

Kunnianloukkaus tarkoittaa sité, ettd toisesta esitetddn val-
heellinen tieto tai vihjaus siten, ettd teko on omiaan aiheut-
tamaan loukatulle vahinkoa, kédrsimysta tai halveksuntaa.

Laiton uhkaus tarkoittaa sitd, ettd henkilo uhkaa toista
henkil6a rikoksella olosuhteiden ollessa sellaiset, ettd uha-
tulla on perusteltu syy peldta oman tai toisen henkilon tur-
vallisuuden tai omaisuuden olevan vaarassa.

Viharikos voi kohdistua ihmisryhmadin tai yhteen ihmi-
seen. Viharikos voi olla esimerkiksi vihapuhetta ihmisryh-
méd kohtaan, kuten kiihottamista tiettyd kansanryhmaa
vastaan. Kohdistuessa yhteen ihmiseen, kyseessd voi olla
kunnianloukkaus tai laiton uhkaus. Kyseessi voi olla myds
yhdenvertaisuus- tai tasa-arvolaissa kiellettyd syrjintda.

Seksuaalinen ahdistelu ja hyviksikdytto ovat seksuaalista
itsemdaradmisoikeutta loukkaavia tekoja. Seksuaalisessa
hyviksikdytossa kdytetdidn omaa asemaa seksuaalista itse-
madradmisoikeutta olennaisesti loukkaavaan tekoon.
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Grooming tarkoittaa aikuisen tietoista ja tavoitteellista toi-
mintaa, jolla pyritadn seksuaaliseen kontaktiin lapsen kans-
sa tai houkutellaan lapsi tekeméén seksuaalisia tekoja.

Muita sosiaalisen median ongelmatilanteisiin liittyvid ri-
kosnimikkeitd ovat esimerkiksi viestintarauhan rikkomi-
nen, identiteettivarkaus, tekijanoikeusrikos ja lapsen suku-
puolisiveellisyyttd rikkovan kuvan levittiminen.
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Sosiaalisen median
ongelmatilanteiden hallinta
ja turvataitojen kehittaminen
kouluissa



Sosiaalisen median ongelmatilanteiden
kasitteleminen kouluissa

Turvallinen koulunkaynti on koululaisen oikeus

Turvallinen koulunkéynti on jokaisen koululaisen oikeus. Kouluilla on
velvollisuus kasitelld asioita ja ongelmatilanteita, jotka vaikuttavat lap-
sen tai nuoren turvalliseen koulunkdyntiin ja koulutyéhon. Lapsen tai
nuoren sosiaalisessa mediassa kohtaamat ongelmatilanteet ja niiden ka-
sittely kuuluvat siksi my6s kouluille.

Kun koululainen kertoo kohdanneensa ongelmatilanteen sosiaalisessa
mediassa, tilannetta ei saisi koskaan sivuuttaa. Koulujen on hyva suun-
nitella etukdteen, kuinka toimia, jos oppilas kertoo asiasta tai se tulee
muutoin ilmi. Valmiina olevat toimintamallit helpottavat tilanteiden
kasittelyd. Lahtokohtaisesti sosiaalisen median ongelmatilanteet rat-
kaistaan yhdessd koululaisen ja huoltajan kanssa. Mikéli koulun henki-
lokunta ei tiedd, kuinka tilanteessa tulisi toimia tai jos ongelmatilanne
on vakava ja saattaa tdyttda rikoksen tunnusmerkit, on hyva konsultoi-
da lastensuojelua tai poliisia. Viranomaistahot osaavat kertoa, mikali
lastensuojeluilmoitus tai rikosilmoitus on tarpeellinen ja kuinka tilan-
teen kanssa tulee koulussa menetelld.

Opetustoimen henkiloston ilmoitusvelvollisuus
ja oikeus sosiaalisen median ongelmatilanteissa

Sosiaalisen median ongelmatilanteisiin liittyen opetustoimen henkilds-
tolla on ilmoitusvelvollisuus ja oikeus. Lastensuojelulain mukaan ope-
tustoimen henkil6n on tehtdva ilmoitus sekd lastensuojeluun ettd polii-
sille kohdatessaan tiedon, jonka perusteella on syyta epiilld lapseen
kohdistuvaa rikoslain 20 luvun mukaista seksuaalirikosta tai rikoslain
21 luvun mukaista terveyteen tai henkeen kohdistuvaa rikosta. Lasten-
suojeluilmoitus on tehtévi, jos on tehtdvdssddn saanut tietdd lapsen tai
nuoren oman kayttdytymisen tai kehitystd vaarantavien olosuhteiden
edellyttavin lastensuojelutarpeen selvittdmistd. Ilmoitus voidaan to-
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teuttaa my0s yhdessd lapsen tai hdnen huoltajansa kanssa. Lisdksi so-
siaalisen median ongelmatilanteesta on Oppilas- ja opiskelijahuoltolain
mukaan salassapitovelvollisuuden estamattd oikeus ilmoittaa poliisille
esimerkiksi silloin, kun on syyta epdilld jonkun olevan vaarassa joutua
vakivallan kohteeksi.

Oppilas- ja opiskelijahuoltolakiin on kirjattu, ettd mikéli koulun, oppi-
laitoksen tai opiskeluhuollon tyontekija arvioi, ettd sosiaalisen median
ongelmatilanteiden aiheuttamien lapsen tai nuoren sosiaalisten tai
psyykkisten vaikeuksien tai opiskeluvaikeuksien poistamiseksi tai eh-
kéisemiseksi tarvitaan opiskeluhuollon kuraattori- tai psykologipalve-
luja, on niihin otettava yhteyttd yhdessé lapsen tai nuoren kanssa.

Sosiaalisen median turvataidot
osana koulun opetussuunnitelmaa

Mita ovat sosiaalisen median turvataidot

Sosiaalisen median turvataidoilla tarkoitetaan tietoja ja taitoja, joita
lapsi tai nuori tarvitsee toimiakseen turvallisesti sosiaalisessa mediassa.
Turvataidot voivat olla luonteeltaan transversaaleja, jolloin ne ovat hyo-
dyllisia monenlaisissa sosiaalisen median ongelmatilanteissa. Naita
ovat esimerkiksi kyky tunnistaa sosiaalisen median ongelmatilanteita
omassa arjessaan, tietoisuus omista oikeuksistaan sekd kyky arvioida
muiden kdyttdytymistd sosiaalisessa mediassa. Turvataidot voivat olla
myos ongelmatilannekohtaisia, kuten tieto siitd, kuinka toimia altis-
tuessaan nettikiusaamiselle tai seksuaaliselle hdirinnille sosiaalisessa
mediassa.

Sosiaalisen median turvataidot osana kansallista
perusopetuksen opetussuunnitelmaa

Perusopetuksen tarkoituksena on luoda hyvit edellytykset lasten ja
nuorten kasvulle, kehitykselle ja oppimiselle erilaisissa kasvu- ja toi-



mintaymparistdissd digitaaliset ympéristét mukaan lukien. Tiedot ja
taidot sosiaalisen median turvalliseksi ja vastuulliseksi kdyttdmiseksi
ovat osa nditd edellytyksid. Koulussa sosiaalisen median turvataitoja
opitaan eri oppiaineisiin integroituna ja erityisesti osana terveystiedon
oppimistavoitteita.

Sosiaalisen median turvataidot
osana laaja-alaisia osaamistavoitteita

Kansallisen perusopetuksen opetussuunnitelman (OPS 2014) mukaan
laaja-alaisen osaamisen tarve muodostuu ympardivin maailman muu-
toksesta, johon my®ds arjen digitalisoituminen olennaisesti kuuluu. Laa-
ja-alainen osaaminen on tietojen ja taitojen sekd arvojen, asenteiden ja
tahdon muodostama kokonaisuus, joka ylittda ja yhdistda eri oppiainei-
den osaamisalueita. Alla on esitelty soveltaen, kuinka sosiaalisen medi-
an turvataidot ja perusopetuksen opetussuunnitelman laaja-alaiset
osaamistavoitteet kytkeytyvit toisiinsa:

Ajattelu ja oppimaan oppiminen (L1): Lapsi tai nuori tar-
vitsee ajattelun ja oppimaan oppimisen taitoja toimiakseen
turvallisesti ja vastuullisesti sosiaalisessa mediassa, esimer-
kiksi hakiessaan jakaessaan ja tuottaessaan tietoa, arvioi-
dessaan tiedon luotettavuutta sekd osallistuessaan verkko-
keskusteluihin, joissa argumentoidaan omaa nakékulmaa.

Kulttuurinen osaaminen, vuorovaikutus ja ilmaisu (L2):
Lapsi tai nuori tarvitsee kulttuurista osaamista, vuorovai-
kutustaitoja ja toisia arvostavan kohtaamisen valmiuksia
toimiakseen turvallisesti ja vastuullisesti sosiaalisessa me-
diassa.

Itsestd huolehtiminen ja arjen taidot (L3): Lapsi tai nuori
tarvitsee perustietoja sosiaalisesta mediasta ja sen vaiku-
tuksista eri eldiman osa-alueilla, ymparistdissa ja tilanteissa
kayttddkseen sosiaalista mediaa turvallisesti.
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Monilukutaito (L4): Lapsi tai nuori tarvitsee monilukutai-
toa sosiaalisessa mediassa. Monilukutaidolla tarkoitetaan
erilaisia tekstien ja siséltdjen tuottamisen, tulkitsemisen ja
arvottamisen taitoja. Monilukutaito antaa edellytyksia tay-
sivaltaiseen osallisuuteen ja vastuulliseen osallistumiseen
sosiaalisessa mediassa.

Tieto- ja viestintiteknologinen osaaminen (L5): Sosiaali-
nen media pohjautuu tieto- ja viestintdteknologiaan, joten
sithen liittyvd osaaminen on perusedellytys turvalliseen ja
vastuulliseen sosiaalisen median kdyttoon. Monet sosiaali-
sen median turvataidot, kuten yksityisyyden suojaaminen,
edellyttavat tieto- ja viestintateknologista osaamista.

Tyoeldmaitaidot ja yrittdjyys (L6): Digitaalisten ymparisto-
jen kasvava rooli ty6eldmassa on aikaansaanut sen, etté val-
miudet kdyttad sosiaalista mediaa turvallisesti ja vastuulli-
sesti voidaan nahda myds tydeldmataitoina.

Osallistuminen, vaikuttaminen ja kestévin tulevaisuuden
rakentaminen (L7): Lapsilla ja nuorilla on oikeus olla aktii-
vinen toimija sosiaalisessa mediassa ja sitd kautta osallistua
yhteiskunnalliseen toimintaan. Turvallinen ja vastuullinen
toimijuus ja yhteiskunnan toimintaan vaikuttaminen sosi-
aalisessa mediassa edellyttavit vastuullisen osallistumisen
ja vaikuttamisen taitoja.

Sosiaalisen median turvataidot
osana terveystiedon opetuksen tavoitteita

Terveystieto on monitieteiseen tietoperustaan pohjautuvat oppiaine,
jonka tehtdvand on monipuolisen terveysosaamisen kehittiminen. Ter-
veysosaamisen osa-alueet pitdvit sisdlladn useita keskeisid sosiaalisen
median turvataitoja, kuten:
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Teoreettinen tieto: tieto siitd millainen toiminta on sallit-
tua sosiaalisessa mediassa ja mika ei, tieto nettikiusaamisen
tunnuspiirteistd ja verkkohuijauksen muodoista.

Kéytannon taidot: kyky etsid tietoa sosiaalisesta mediasta,
kyky yllapitaa yksityisyyden suojaa, tieto miten toimia net-
tikiusaamistilanteessa tai jos on kohdannut seksuaalista
héirintda netissa.

Kriittinen ajattelu: kyky arvioida sosiaalisessa mediassa
kohtaamansa tiedon oikeellisuutta, kyky arvioida media-
vaikuttamisen keinoja.

Itsetuntemus: kyky tunnistaa omia sosiaalisen median
kéyttotapoja ja sitd, miten media vaikuttaa omaan ajatte-
luun seka toimintaan.

Eettinen vastuullisuus: kyky arvioida oman sosiaalisessa
mediassa kédyttdytymisen vaikutusta muihin, tieto omista
oikeuksista ja vastuista digitaalisissa ymparistoissa.

Alakoulussa terveystieto on osa ympdéristooppia. Sosiaalisen median
turvataitoja voidaan soveltaen sisallyttad esimerkiksi seuraavaan ympa-
ristdopin opetustavoitteeseen:

T8 Kannustaa oppilasta edistiméén hyvinvointia ja turval-
lisuutta toimiessaan sosiaalisessa mediassa ja ohjata oppi-
lasta toimimaan turvallisesti, tarkoituksenmukaisesti, vas-
tuullisesti ja itseddn suojellen.
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Yldkoulussa sosiaalisen median turvataitoja voi liittdd osaksi kaikkia
terveystieto-oppiaineen opetuksen tavoitteita, joista esimerkkeina:

T2 Ohjata oppilasta kehittimddn valmiuksiaan tunne- ja
vuorovaikutustaidoissa sekd toimia erilaisissa ristiriita ja
kriisitilanteissa myds sosiaalisessa mediassa.

T3 Ohjata oppilasta kehittdimadn itsetuntemustaan, omien
arvojen ja asenteiden tunnistamista sekd tunnistamaan ja
sdatelemadn kayttaytymistddn myds sosiaalisessa mediassa.

T5 Ohjata oppilasta syventdméadn ymmarrystadn sosiaali-
sen median kiyton vaikutuksista fyysiseen, psyykkiseen ja
sosiaaliseen terveyteen ja vaikutusten mekanismeista.

T7 Ohjata oppilasta tunnistamaan ja arvioimaan omia ter-
veyteen ja turvallisuuteen liittyvid tottumuksia myds sosi-
aalisessa mediassa sekd pohtimaan sosiaalisen median roo-
lia terveyden kannalta merkityksellisten voimavarojen luo-
misessa ja ylldpidossa.

T8 Ohjata oppilasta tunnistamaan ja tarkastelemaan kriit-
tisesti sosiaalisen median kdyttoon liittyvid terveyden ja
hyvinvoinnin ilmi6ité seka niihin liittyvid arvoja ja norme-
ja sekd arvioimaan tiedon luotettavuutta ja merkitysta sosi-
aalisessa mediassa.

T12 Tukea oppilaan valmiuksia arvioida kriittisesti sosiaa-
lisessa mediassa esitettyd terveyteen ja sairauteen liittyvaa
viestintda seka eritelld yksilon oikeuksia, vastuita ja vaikut-
tamiskeinoja sosiaalisessa mediassa.
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SoMe Detectives -peli
sosiaalisen median turvataitojen
opetuksen tukena
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Digitaaliset oppimispelit

Digitaaliset pelit kiinnostavat lapsia ja nuoria ja he pelaavat monenlaisia
digitaalisia pelejd vapaa-ajallaan. Erilaiset pelilliset opetus- ja oppimis-
ratkaisut ovat siis monille tuttuja ja helppoja lihestyd. Opetuskaytossa
pelit ovat usein vuorovaikutteisia ja kiinnostavia oppimisen alustoja.

Hyvin suunniteltu oppimispeli tarjoaa innostavan ja palkitsevan toi-
mintaympariston, lisda uteliaisuutta ja kiinnostusta aihetta kohtaan ja
mahdollistaa oppijan toimijuuden ja valinnanvapauden. Oppimispe-
leille on luontaista my6s nopea ja selkeisiin tavoitteisiin perustuva pa-
lautteen saaminen. Oppimispelit tukevat hyvin opetussuunnitelman
mukaista oppimiskasitystd kannustamalla oppilasta aktiiviseen toimi-
juuteen, itseohjautuvuuteen ja vuorovaikutukseen muiden kanssa.

Yleista SoMe Detectives -pelista

SoMe Detectives on sosiaalisen median turvataitoja ke-

hittava digitaalinen oppimispeli, jonka avulla lapset ja
nuoret oppivat tunnistamaan, nimeamaan ja ratkomaan
sosiaalisen median ongelmatilanteita sekd toimimaan turvallisesti ja
vastuullisesti sosiaalisessa mediassa. Peli on suunniteltu pelattavaksi
niin vapaa-ajalla kuin osana koulun opetusta. Kouluissa voidaan pelin
avulla helpottaa ongelmatilanteiden puheeksi ottamista.

Pelid voidaan pelata verkkoselaimella mobiililaitteella, tabletilla ja tieto-
koneella kolmella eri kielelld (suomi, ruotsi ja englanti). Pelin ensisijai-
nen kohderyhma on 11-15-vuotiaat lapset ja nuoret. Peli on ilmainen ja
kaikkien saatavilla.

Pelin padhenkilditd ovat Etsivd Laine sekd Peter Panda, jotka ratkaise-
vat erilaisia sosiaaliseen mediaan liittyvid rikoksia ja mysteereja. Oppi-
las pelaa Etsivd Laineella. Pelin aikana oppilas on aktiivinen toimija, jo-
ka tekee tilanteiden etenemiseen ja niiden ratkeamiseen vaikuttavia va-
lintoja.

SoMe Detectives pitdd sisdllaan kolme kenttdd, joista kukin on kestol-
taan noin 20-30 minuuttia. Kenttien teemat ovat: 1) yksityisyyden suo-



ja, verkkohuijaukset ja mis- ja disinformaatio, 2) nettikiusaaminen ja
seksuaalinen héirintd, ja 3) ulkondkdpaineet ja sosiaalisen median on-
gelmakaytto. Kentét toimivat itsendisind kokonaisuuksina ja niitd voi
pelata vapaavalintaisessa jarjestyksessd. Opettajalla on mahdollisuus
valita, mitd sosiaaliseen mediaan liittyvia sisaltojd kasitellddn ja millai-
sia valmiuksia kehitetddn pelin avulla.

Pelin jokaiseen kenttdadn kuuluu tehtéva tai tehtévid, joista kertyy opet-
tajalle luokkatason tietoa pelaajien (oppilaiden) pelin aikana tekemista
valinnoista. Luokkatason tieto antaa opettajalle tietoa luokan osaamis-
tasosta. Sitd voidaan myos kéyttaa keskustelun virittdmiseen opetuksen
yhteydessd. Luokkatason tiedosta ei voida tunnistaa yksittaisia oppilai-
ta. Luokkatason tietoa kerddvit kohdat on esitelty seuraavassa kappa-
leessa.

SoMe Detectives - kentat, oppimistavoitteet
ja ehdotukset opetuksen tueksi

Kenttad 1: Yksityisyyden suoja, verkkohuijaukset
jamis- ja disinformaatio

Kentin kuvaus: Ensimmadisessé kentédssa Tiktagram-vaikuttaja Miinan
sosiaalisen median tilit on kaapattu. Pelin paahenkilot, Etsivd Laine
(oppilas) ja Peter Panda aloittavat mysteerin selvittimisen arvioimalla
mahdollisia puutteita Miinan yksityisyyden suojassa ja josko puutteelli-
nen yksityisyyden suoja olisi voinut johtaa tilien kaappaamiseen.

Tamadn jdlkeen on etsivien autettava Miinaa palauttamaan hianen so-
siaalisen median tilien hallinta takaisin kaappaajan kynsistd. Kun Mii-
nan tilien hallinta on palautettu, on etsivien poistettava erilaisia disin-
formaatiojulkaisuja, joita tilin kaappaaja on julkaissut Miinan sosiaali-
sessa mediassa. Lisdksi etsivien on arvioitava mitd harhaanjohtamisen
keinoja disinformaatiojulkaisuissa on kaytetty.
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Selviydyttyddn tehtdvédstd Some-etsivien on vield ratkaistava, kuka
kaappasi Miinan some-tilit ja minkéd vuoksi sekd l6ydettava todisteet
syyllisyydelle, jotta kaappaaja saadaan vastuuseen teoistaan.

Johtolankojen kautta etsivédt onnistuvat selvittdmaén tilin kaappaajan
kayttiman verkkohuijaustrategian, joka sisiltaa erilaisia verkkohuijaa-
misen keinoja. Kaappaaja on kéyttinyt verkkohuijaustrategiaa kaapa-
takseen sosiaalisen median tileja sekad levittddkseen kameleonttien yli-
valtaan liittyvid disinformaatiojulkaisuja. Lopulta etsivit saattavat
kaappaajan vastuuseen teoistaan.

Kentta 1:
Turvataitoihin liittyvat oppimistavoitteet ja oppimissisallot

Teema  Oppimistavoitteet Oppimissisalto

Yksityi-  Osaa antaa esi- « Vahva salasana. Salasana on sitd parempi,

syyden  merkkeja siita, mi- mita pidempi se on.

suoja ten yksityisyytta « Kaksivaiheinen tunnistautuminen,
voidaan suojata so- esimerkiksi puhelinnumero tai sahkoposti-
siaalisessa medias- osoite.
sa » Sosiaalisen median tilin asettaminen yksi-

tyiseksi ja henkilokohtaisten tietojen piilot-
taminen (esim. osoite ja puhelinnumero).

Osaa tunnistaa eri- « Huolimattomat julkaisutottumukset.
laisia puutteita yksi- < Huolimattomasti asetetut yksityisyyden
tyisyyden suojaami- suojan asetukset.

sessa + Heikot salasanat ja samojen salasanojen

kaytto eri paikoissa.

« Ei kaksivaiheista tunnistautumista.

« Tietojen syottaminen tuntemattomille
laitteille tai wifi-yhteyksille.

«» Tuntemattomien linkkien kdyttaminen,
tuntemattomiin kyselyihin ja haasteisiin
vastaaminen seka tuntemattomien sovel-
lusten lataaminen.

« Tuntemattomien lahettamiin viesteihin
vastaaminen seka kaveri- ja seurauspyyn-
tojen hyvaksyminen.
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Teema  Oppimistavoitteet Oppimissisalto

Yksityi-  Osaa kuvata keinoja  « Avun pyytaminen luotettavalta aikuiselta.

syyden  sosjaalisen median « Ilmoittaminen sosiaalisen median palvelun

suoja tilien hallinnan pa- yllapitoon tilin kaappaamisesta.
lauttamiseksi « Palautussahkopostin tai puhelinnumeron

kayttaminen.

Osaa selittaa miten « Verkkojalanjalki muodostuu kaikesta ver-

ja mista verkkoja- kossa tehdysta. Lahetetyt viestit, julkaistut

lanjalki muodostuu kuvat, tykkaykset ja selatut internet-sivut
jaavat osaksi verkkojalanjalkea. Esimerkiksi
julkaistun kuvan pysyva poistaminen voi
olla mahdotonta.

Verkko-  Osaa antaa esi- « Tietojenkalasteluviestit ja tietoja kalastele-
huijauk- merkkeja erilaisista vat some-kyselyt ja haasteet.
set verkkohuijauksen « Haittasovellukset.

muodoista « Huijaussivustot.

Osaa suojautua ylei-  « Eijaa yksityisia tietoja sosiaalisessa

simmilta verkkohui- mediassa.
jauksen muodoilta « Ei vastaa tietojenkalasteluviesteihin tai
kyselyihin.

« Ei lataa sovelluksia, joiden aitoudesta ja
luotettavuudesta ei ole varma.

« Tarkistaa, etta nettisivun verkkotunnus on
oikein ja, etta sivusto kdyttda suojattua
yhteytta. Huijaussivustot on voitu luoda
muistuttamaan virallisia sivuja.

Mis-ja Osaa kuvata, mita « Kyse on misinformaatiosta, kun viestinta on

disinfor- kasitteillda mis- ja tahattomasti virheellista ja harhauttavaa.

maatio  disinformaatio tar- Misinformaatiolla ei pyrita vahingon tai
koitetaan haitan tuottamiseen.

« Kyse on disinformaatiosta, kun vaara tieto
on tuotettu (tai sitd jaetaan) tietoisena sen
tuottamasta haitasta tai vahingosta.
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Teema

Mis-ja
disinfor-
maatio

Oppimistavoitteet

Osaa tunnistaa vaa-
raa ja virheellista
tietoa sisaltavia jul-
kaisuja seka niissa
kaytettavia har-
haanjohtamisen
keinoja

Oppimissisalto

+ Mielikuviin vetoaminen. Esimerkiksi mani-
puloituja kuvia, joilla pyritaan herattamaan
mielikuvan aikaansaama tunnereaktio.

« Jarkeen vetoaminen. Esimerkiksi vaaren-
nettyja tilastoja tai asiantuntijalausuntoja.

» Puolitotuudet. Vaittamia, jotka ovat puolit-
tain tai osittain totta.

+ [Imidn ajankohtaisuuteen vetoaminen.
Esimerkiksi vaaran ja virheellisen tiedon tai
valeuutisten levittaminen “Viimeisimmat
uutiset” otsikoinnilla.

+ Hyotyyn vetoaminen. Vaara tai virheellinen
tieto vetoaa vastaanottajan kokemaan
hyotyyn.

+ Me vastaan ne -asetelma. Esimerkiksi tar-
koitushakuista vastustajien mustamaalaa-
mista ja leimaamista tai oman ryhman
imartelua suhteessa vastakkaiseen ryh-
maan.



Kentta 1:

Ehdotuksia opettajalle aiheiden jatkokasittelylle

Luokkatason tieto: Pelista on kertynyt tietoa oppilaidesi tunnistamista dis-
informaatiojulkaisuista seka harhaanjohtamisen keinoista, joita valheellisissa
ja virheellisissa julkaisuissa on kaytetty.

Kertyneen luokkatason tiedon avulla voidaan tarkastella, mita disinformaa-
tiojulkaisuja ja niissa kaytettyja harhaanjohtamisen keinoja oppilaat tunnisti-
vat ja mita puolestaan eivat.

Yksityisyyden
suoja

Verkko-
huijaukset

Keskustelun virittamiseksi:

« Millaisia keinoja yksityisyyden suojaamiseen tuli pelissa
esille?

» Millaisia keinoja pelissa esitettiin sosiaalisen median tilin
hallinnan palauttamiseksi?

Tehtavaehdotuksia:

« Oppilaat kehittavat itselleen vahvat salasanat tai lisdavat
kaksivaiheisen tunnistautumisen sosiaalisen median tileil-
leen.

« Oppilaat arvioivat omaa verkkojalanjalkeaan sosiaalisen
median etusivun perusteella. Miltéa oma sosiaalisen median
etusivu nayttdaa? Paljastuuko etusivusta oppilaan mielen-
kiinnon kohteet ja harrastuneisuus?

Keskustelun virittamiseksi:

« Millaisia verkkohuijauksen muotoja pelissa tuli esille?

« Millaisia keinoja pelissa esitettiin verkkohuijauksilta suojau-
tumiseksi?

Tehtavaehdotuksia:

« Oppilaat luetteloivat erilaisia verkkohuijauksen muotoja
seka niiden tunnusmerkkeja.

« Oppilaat kehittavat itselleen strategian, kuinka suojautua
verkkohujauksilta. Esimerkiksi: 1) Ald ikina jaa yksityisia tie-
tojasi sosiaalisessa mediassa, 2) Al4 ikind lataa mitaan, min-
ka aitoudesta ja luotettavuudesta et ole varma, 3) Tarkista
aina, etta nettisivun osoite on kirjoitettu oikein ja sivusto on
turvattu.

37




38

Mis- ja dis- Keskustelun virittamiseksi:
informaatio « Mita tarkoitetaan mis- disinformaatiolla ja miten ne eroavat
toisistaan?
« Millaisia harhaanjohtamisen keinoja sosiaalisessa mediassa
kadytetaan valheellisen ja virheellisen tiedon levittamiseksi?

Tehtavaehdotuksia:

« Oppilaat erittelevat luotettavan tiedon tunnuspiirteita seka
keinoja tunnistaa luotettava tieto sosiaalisessa mediassa.

« Oppilaat arvioivat millaista vaaraa ja virheellista tietoa he
ovat kohdanneet sosiaalisessa mediassa.

Kentta 2: Nettikiusaaminen ja seksuaalinen hairinta

Kentédn kuvaus: Some-etsivien tehtdvina on ratkaista nettikiusaamisti-
lanne. Uimavalvoja Mauri Mursu kutsuu Some-etsivit (oppilaan) Noro-
veden uimakeskukselle selvittimadn uintiharrastajien tulehtuneita va-
leja. Mursu on vakuuttunut siitd, ettd muut uintiharrastajat nettikiusaa-
vat Paju-kissaa, eivitkd esimerkiksi padstd tatd mukaan BackstApp-so-
siaalisen median keskusteluryhmaan.

Tutkiessaan tapausta Some-etsiville selvidd millaisin eri tavoin Pajua on
nettikiusattu sosiaalisessa mediassa. Samalla Some-etsivit joutuvat ar-
vioimaan tilanteen ja erilaisten nettikiusaamisen tapojen vakavuutta
seka nettikiusaamistilanteeseen liittyvia rooleja.

Etsivit ohjeistavat Paju-kissaa, miten tulisi toimia, jos tulee nettikiusa-
tuksi ja mitd tehdd, ettd kiusaajat joutuisivat vastuuseen teoistaan ja
ymmartéisivat kiusaamisen seurauksia.

Perehtyessddn kiusaamistilanteeseen Some-etsivit havaitsevat Pajun
puhelimelta muutakin huolestuttavaa. Pajun Sammakko-niminen val-
mentaja on lahettanyt tdlle epailyttdvid, seksuaalissdvytteisid viesteja.
Some-etsivien tehtdva on arvioida, onko Sammakon viestittely sosiaali-
sessa mediassa seksuaalista hdirintdd. Lisdksi etsivdt neuvovat Pajulle
konkreettisia keinoja, kuinka toimia kohdatessaan seksuaalista hdirin-
tda sosiaalisessa mediassa. Lopuksi etsivit saattavat Sammakon vastuu-
seen teoistaan ja tdlle koituu alaikdisen seksuaalisesta hdirinndstd asian-
mukaiset rikosoikeudelliset seuraamukset.



Kentta 2:
Turvataitoihin liittyvat oppimistavoitteet ja oppimissisallot

Teema

Netti-
kiusaa-
minen

Oppimistavoitteet

Osaa kuvata mita
on nettikiusaami-
nen ja miten suora
ja epasuora netti-
kiusaaminen eroa-
vat toisistaan

Osaa antaa esi-
merkkeja erilaisista
nettikiusaamisen il-
menemismuodoista
ja arvioida niiden
vakavuutta

Oppimissisalto

« Nettikiusaaminen on digitaalisessa ympa-
ristossa tapahtuvaa toistuvaa ja tahallista
toisen ihmisen loukkaamista, jossa kiusatun
on vaikea puolustaa itseaan.

« Suoraa nettikiusaamista on esimerkiksi
loukkaavien, uhkaavien tai halventavien
viestien lahettaminen.

« Epdsuoraa nettikiusaamista on esimerkiksi
valheiden ja juorujen levittaminen seka kiu-
satun poissulkeminen sosiaalisen median
ryhmista.

« Loukkaavien, uhkaavien tai halventavien
viestien lahettaminen.

« Kiusatun julkaisujen halventava ja ilked
kommentointi.

« Kiusatun kuvien manipuloiminen ja levitta-
minen sosiaalisessa mediassa.

« Kiusatun asettamista noyryyttavaan tilan-
teeseen, joka kuvataan ja julkaistaan sosi-
aalisessa mediassa.

« Ivallisten kyselyiden luominen, joissa kiu-
sattu asetetaan epdedulliseen asemaan
esimerkiksi valitsemalla “turhimmaksi”
tyypiksi.

« Valeprofiilin luominen kiusatun nimiin.

« Kiusatun poissulkeminen sosiaalisen
median ryhmista.

« Kiusatun provosoiminen hyokkaavan reak-
tion aikaansaamiseksi, jonka kiusaaja ilmi-
antaa sosiaalisen median yllapitoon. Tarkoi-
tuksena estaa kiusatun paaseminen sosiaa-
lisen median palveluun.

« Kiusattua koskevien valheiden levittaminen
jajuoruilu.

39




40

Teema

Netti-
kiusaa-
minen

Seksuaa-
linen
hairinta

Oppimistavoitteet

Osaa antaa esi-
merkkeja keinoista,
miten tulisi toimia,
jos joutuu nettikiu-
saamisen kohteeksi

Osaa kuvata millai-
sia erilaisia rooleja
nettikiusaamisessa
Voi esiintya

Osaa tunnistaa
nettikiusaamisen
seurauksia

Osaa tunnistaa mil-
loin viestittely sosi-
aalisessa mediassa
on seksuaalista hai-
rintaa

Osaa kuvata mita
on grooming sosi-
aalisessa mediassa

Oppimissisalto

» Kuvakaappaukset kiusaajan lahettamista
viesteista, kommenteista, julkaisuista ja
kuvista.

Kiusaamisesta kertominen luotettavalle ai-
kuiselle, kuten opettajalle ja vanhemmille.
Kiusaajan ilmiantaminen sosiaalisen
median ylldpitoon. Kiusaaminen rikkoo
sosiaalisen median saantoja.

Kiusaajan estaminen.

Kiusaaja. Kiusaamisen aloittaja ja yllapitaja.
Kiusattu. Tilanteen uhri, jonka on vaikea
puolustaa itsedan.

Apuri. Voi auttaa kiusaajaa esimerkiksi
kuvanmuokkauksessa, valeprofiilien luomi-
sessa ja muilla tavoilla.

Kannustaja. Tykkaa, jakaa ja kommentoi
julkaisuja tukien kiusaajaa.

Sivustakatsoja. Hiljaisesti hyvaksyy kiusaa-
misen olemalla puuttumatta siihen.
Puolustaja. Voi haastaa kiusaajan puolusta-
malla kiusattua. Voi tukea kiusattua hiljai-
sesti kannustamalla ja rohkaisemalla.

Nettikiusaaminen voi tayttaa rikoksen tun-
nusmerkit. Esimerkiksi yksityiselamaa
loukkaavan tiedon levittdaminen, kunnian-
loukkaus, rangaistava vihapuhe, laiton uh-
kaus ja seksuaalinen hairinta tayttavat ri-
koksen merkit.

Asiattomat huomautukset, viestit, julkaisut
ja kommentit toisen ulkonaosta ja seksuaa-
lisuudesta.

Seksuaalisten tekojen ehdottaminen, tai
keskustelun johdattaminen seksuaaliseen
suuntaan.

Alastonkuvien lahettaminen itsesta ja
niiden pyytaminen.

Grooming tarkoittaa aikuisen tietoista ja
tavoitteellista toimintaa, jolla pyritdan
seksuaaliseen kontaktiin lapsen kanssa
tai houkutellaan lapsi tekemaan seksuaali-
sia tekoja.



Teema

Seksuaa-
linen
hairinta

Oppimistavoitteet

Osaa antaa esi-
merkkeja keinoista,
miten tulisi toimia
altistuessaan sek-
suaaliselle hairin-
nalle

Tietad, milloin sek-
suaalinen hairinta
tayttaa rikoksen
tunnusmerkit

Oppimissisalto

« Seksuaalisesta hairinnasta tai sen epailysta
kertominen luotettavalle ja turvalliselle
aikuiselle, kuten vanhemmille tai opetta-
jalle.

» Kuvakaappaukset seksuaalisen hairitsijan
tai hyvaksikayttajan viesteista, julkaistuis-
ta, kommenteista, profiilista ja profiilin
tiedoista.

« Hairitsijan tai hyvaksikayttajan ja hanelta
vastaanotettavien viestien estaminen.

« Asiasta ilmoittaminen viranomaisille mikali
rikoksen merkit tayttyvat (esim. alaikdisen
[ahestyminen seksuaalisessa tarkoitukses-
sa aikuisen toimesta)

» Seksuaalien hdiritsijan ilmiantaminen
sosiaalisen median yllapitoon.

« Aikuisen tietoinen ja tavoitteellinen toimin-
ta, jolla pyritaan seksuaaliseen kontaktiin
lapsen kanssa tai houkutellaan lapsi teke-
maan seksuaalisia tekoja, on rikosoikeudel-
lisesti rangaistavaa.
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Kentta 2:
Ehdotuksia opettajalle aiheiden jatkokasittelylle

Luokkatason tieto:

1) Pelista on kertynyt tietoa siitd, kuinka vakaviksi oppilaasi ovat arvioineet
erilaisia kiusaamisen muotoja kolmiportaisella asteikolla 1) Vakavaa
2) Melko vakavaa 3) Ei yhtaan vakavaa. Kertyneen luokkatason tiedon
avulla voidaan tarkastella, kuinka vakaviksi oppilaat arvioivat erilaisia
nettikiusaamisen muotoja.

2) Pelista on kertynyt tietoa oppilaidesi tunnistamista seksuaalista hairintaa
sisaltavista viesteista. Kertyneen luokkatason tiedon avulla voidaan tarkas-
tella, mitka viesteista oppilaat tunnistivat seksuaaliseksi hdirinnaksi ja mita
eivat.

Netti- Keskustelun virittamiseksi:
kiusaaminen  « Mita on nettikiusaaminen ja mita eroa on suoralla ja epasuo-
ralla nettikiusaamisella?
« Kuinka pelissa kehotettiin toimimaan, kun altistuu tai havait-
see nettikiusaamista?
« Millaisia nettikiusaamistilanteeseen liittyvia rooleja pelissa
on esitetty? Milloin nettikiusaaminen voi tayttaa rikoksen
tunnusmerkit?

Tehtavaehdotuksia:

« Oppilaat kehittavat itselleen strategian, kuinka toimia, mikali
havaitsevat nettikiusaamista. Voidaan harjoitella, kuinka ti-
lanteen voi ottaa puheeksi turvallisen aikuisen tai ystavien
kanssa. Kehittdakaa myos luokassa strategia, jonka avulla
ehkaista nettikiusaamista.

« Roolipeli. Oppilaat jaetaan pienempiin ryhmiin, joissa jase-
net saavat nettikiusaamistilanteisiin liittyvia rooleja naytel-
tavakseen. Tilanteista ja rooleista keskustellaan yhdessa
lopun purkukeskustelussa.

« Oppilaat arvioivat kiusatun ja kiusaajan vastuita ja oikeuksia,
seka niiden suhdetta toisiinsa. (Esimerkiksi kiusaajan sanan-
vapaus vastaan kiusatun oikeudet sosiaalisessa mediassa).

Seksuaalinen  Keskustelun virittamiseksi:
hairinta « Milloin viestittely sosiaalisessa mediassa on seksuaalista
hairintaa?
« Mitd on grooming sosiaalisessa mediassa?
» Miten pelissa kehotetaan toimimaan havaitessaan seksuaa-
lista hairintaa tai groomingia sosiaalisessa mediassa?
+ Milloin seksuaalinen hairinta tayttaa rikoksen merkit ja mita
seksuaalisesta hairinnasta voi seurata?



Seksuaalinen  Tehtdvaehdotuksia:

hairinta » Oppilaat arvioivat, missa menee heidan mielestaan “hyvan
maun raja” viestin sisallossa. Onko valia, kuka viestin on
[ahettanyt ja tulkitaanko viesti eri tavalla [dhettajasta
riippuen.

« Oppilaat kehittavat itselleen strategian, kuinka toimia, mika-

li altistuvat seksuaaliselle hairinnalle. Voitte harjoitella, kuin-
ka tilanteen voi ottaa puheeksi turvallisen aikuisen tai ysta-
vien kanssa.

Kentta 3: Ulkonakopaineet ja sosiaalisen median ongelmakaytto

Kentin kuvaus: Sosiaalisen median ongelmakayttdja Gertrude Gerbii-
lilld on todisteita siitd, ettd sosiaalisen median vaikuttaja Jeremias Tahti
on kommentoinut epéasiallisesti Gertruden ihaileman, Tiktagram-vai-
kuttaja Miinan julkaisuja sosiaalisessa mediassa. Ennen Jeremiaksen ja
Miinan vilien selvittamistd etsivét joutuvat puuttumaan Gertruden on-
gelmalliseen sosiaalisen median kiyttoon pyytdmalla Gertrudea teke-
madn sosiaalisen median ongelmakaytto -testin. Testin jdlkeen etsivit
kertovat Gertrudelle, kuinka sosiaalisen median kiytt6a voi pyrkia ra-
joittamaan. Tamain jélkeen etsivit ldhtevit Sdihkymetsan somestudiol-
le selvittimdan Jeremiaksen ja Miinan vilista tilannetta.

Saihkymetsdn somestudiolla etsiville selvidd, ettd sosiaalisen median
julkaisut eivit useinkaan ole realistisia kuvauksia yksilon arjesta. So-
mestudio on varastohalli, jossa luodaan kuvitteellisia taustoja someku-
ville ja -videoille.

Etsivat 16ytavat Miinan ja Jeremiaksen sulassa sovussa studiolta. Sel-
viaa, ettd kyseessé on ollut provosoiva markkinointikampanja, jonka on
kehittanyt Jeremiaksen ja Miinan yhteinen manageri Bisnesnditd kos-
metiikkafirma Facelinesta.

Bisnesndddan kehittimédn markkinointikampanjan tarkoitus on, ettd
Jeremiaksen ikdvit kommentit heréttavat Miinassa ja timdn seuraajissa
epavarmuutta omaa ulkondkéd kohtaan. Markkinointikampanjassa
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Miina 16ytaé lopulta itsevarmuuden Facelinen uudesta luomivéripale-
tista. Tavoitteena on luomivéripaletin myynnin kasvattaminen. Etsivat
arvioivat kuvankdsittely- ja manipulointiprosessia, jonka Miinan so-
siaalisen median julkaisu kay ldpi Bisnesndadan kehittamassa markki-
nointikampanjassa.

Etsivdt jututtavat Bisnesnditdd tdmén epéeettisestd markkinointitem-
pauksesta. Etsivit joutuvat pohtimaan haastavaa tilannetta, koska Bis-
nesnddti ei ole tehnyt mitdan sosiaalisen median yhteisdsadntojen tai
lakien vastaista.

Gertrude on jarkyttynyt siitd, miten valheelliseksi kaikki somessa esi-
tetty paljastuu. Etsivit kdyvit keskustelun Gertruden kanssa liittyen so-
siaalisen median varjopuoleen.

Kentta 3:

Turvataitoihin liittyvat oppimistavoitteet ja oppimissisallot

Teema  Oppimistavoitteet Oppimissisalto

Ulko- Osaa kuvata, miten Ennen kuvan ottamista:

nako- kuvia voidaan muo- . Stailaus ja meikkaus.

paineet kata ennen niiden « Valaistuksen asettaminen.

julkaisua » Lukuisten kuvien ottaminen ennen parhaan

valitsemista.

Kuvankasittely:

« Kasvojen kasittely siloittamalla ihoa, valkai-
semalla hampaita, korostamalla poskipaita,
suurentamalla silmid ja muokkaamalla kau-
lan aluetta.

« Vartalon kasitteleminen hoikistamalla ja
korostamalla haluttuja vartalon muotoja.

« Taustan kasitteleminen filtterilla.

Tiedostaa, etta « Sosiaalisessa mediassa julkaisut ovat usein
sosiaalisen median kohokohtia julkaisijan elamasta. Julkaisu-
julkaisut eivat ole jen nakeminen voi aiheuttaa riittamatto-
koko totuus julkaisi- myyden tunteita.

jan elamasta « Julkaisun perusteella ei voi paatella, mil-

laista julkaisijan elama on sosiaalisen
median ulkopuolella.



Teema  Oppimistavoitteet Oppimissisalto

Ulko- Osaa kuvata meka-  « Omaa ulkonakoa verrataan ja arvioidaan

nako- nismeja, jotka voi- suhteessa vertaisiin, vaikuttajiin ja julkisuu-

paineet vataltistaa ulkona- den henkil6ihin sosiaalisessa mediassa.
kopaineille Vertailu voi altistaa ulkonakopaineille.

« Eparealististen kehonkuvien omaksuminen
omiksi paamaariksi voi altistaa ulkonako-

paineille.
Sosiaali- Osaa tunnistaa « Huoli siita, milloin paasee seuraavan kerran
sen sosiaalisen median kayttamaan sosiaalista mediaa.
median  ongelmakayton « Saannollinen tyytymattomyys, koska halu-
ongelma- tunnusmerkkeja it- aisi viettad enemman aikaa somessa.
kaytto sessd ja muissa » Huonotuulisuus, koska ei ole voinut kayttaa
somea.

» Epdonnistuminen yrityksissa vahentaa
somen kayttoa.

» Muiden aktiviteettien sdanndllinen laimin-
lyonti somen kayton vuoksi.

» Ongelmat eldaman muilla osa-alueilla somen
kayton vuoksi.

« Omasta somen kaytosta valehtelu.

« Kielteisten tunteiden pakeneminen sosiaali-
seen mediaan.

« Riitely omasta sosiaalisen median kaytosta
[aheisten kanssa.

Tietaa miten voi Yksilon valmiudet:
hallita sosiaalisen « Omien kayttotottumusten tietoinen tark-
median kayttoa kaileminen.

« Oman kayton rajoittaminen esimerkiksi
asettamalla aikaraja omalle kaytolle.

+ Sosiaalisesta mediasta vapaan ajan jarjes-
taminen paivalla ja ei sosiaalista mediaa
yolla ja ennen nukkumaan menoa.

Ystdvien ja perheen tuki:

+ Asiasta puhuminen vanhempien kanssa.

+ Asiasta puhuminen ystavien kanssa. Ysta-
ville voi ehdottaa tapaamista esimerkiksi
ulkona tai kaverilla sen sijaan, etta viesti-
tellaan somessa.
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Kentta 3:
Ehdotuksia opettajalle aiheiden jatkokasittelylle

Luokkatason tieto: Markkinointikampanjan kuvan on tarkoitus herattaa ul-
konakopaineita kohderyhmassa. Pelista on kertynyt tietoa oppilaidesi tunnis-
tamista vaiheista, joita markkinointikampanjan kuva on kaynyt lapi ennen

sen julkaisua.

Kertyneen luokkatason tiedon perusteella voidaan tarkastella, mita asioita
oppilaat tunnistivat tehdyiksi ennen kuvan ottamista (valaistuksen asettami-
nen, meikkaus, ammattikuvaajan studio ym.) ja mitd kuvankasittelyn keinoja
oppilaat tunnistivat kaytetyiksi ennen kuvan julkaisemista.

Ulkonako- Keskustelun virittamiseksi:
paineet « Millaisia vaiheita ja kuvankasittelyn keinoja sosiaalisen
median kuva voi kdyda lapi ennen sen julkaisua? Kuinka ylei-
sia erilaiset vaiheet ja kuvankasittelyn keinot ovat?
« Miten ja miksi sosiaalisella medialla on taipumus korostaa
ulkonaon merkitysta?

Tehtavaehdotuksia:

« Etsikaa erilaisia kasiteltyja kuvia sosiaalisesta mediasta.
Arvioikaa kriittisesti, kuinka kuvia on kasitelty ja miksi kuvia
kasitellaan. Mita hyotya tai haittaa kuvien kasittelysta voi
olla? Millaisia tunteita kasitellyt kuvat herattavat? Kayttakaa
ajatuskarttoja, kuvien ja tekstien analyysia, yhteistyossa teh-
tya arviointia ja listausta seka keskusteluja.

« Oppilaat arvioivat, kuinka sosiaalinen media on vaikuttanut
omaan kehonkuvaan ja ulkondkodpaineiden muodostumi-
seen.

« Oppilaat arvioivat monenlaisia seurauksia, joita yksilon jul-
kaisulla voi olla, seka julkaisijan vastuita ja oikeuksia. Tyo-
kaluina paneelikeskustelu, vertaisarviointi ja draama.

Sosiaalisen Keskustelun virittamiseksi:

median « Pelissa oppilaat ovat paasseet vastaamaan sosiaalisen me-
ongelma- dian ongelmakayttoa koskevaan testiin. Millaisia tunnus-
kaytto merkkeja sosiaalisen median ongelmakaytolla on? Pohtikaa

ongelmakayton merkityksia hyvinvoinnille.
+ Pohtikaa keinoja sosiaalisen median kayton hallitsemiseksi.
Kuinka rajoittaa sosiaalisessa mediassa vietettya aikaa?

Tehtavaehdotuksia:

+ Oppilaat reflektoivat omaa ajankdyttoaan sosiaalisessa me-
diassa, seka millaisia hyodtyja ja haittoja omalla sosiaalisen
median kaytolla voi olla. Oppilaan tulee kriittisesti ajatella,
miksi viettaa aikaa sosiaalisessa mediassa ja pohtia keinoja
ajankayton hallitsemiseksi. Tyokaluina voi kayttaa oppimis-
pdivakirjoja, portfolioita tai itsearviointia.
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Lopuksi

Téama Opettajan opas ja siind kuvattu SoMe Detectives -mobiili- ja
verkkopeli on tehty osana Sosiaali- ja terveysministerion terveyden
edistimisen madrarahalla rahoitettua Turvallisesti somessa -tutkimus-
ja interventiohanketta. Lokakuussa 2022 péaittyneen hankkeen tavoit-
teena oli kehittda tyokaluja, joilla voidaan tukea koululaisten yhdenver-
taisia mahdollisuuksia oppia sosiaalisen median turvataitoja. Hank-
keen tausta-ajatuksina olivat myds terveyden ja hyvinvoinnin voimava-
rakeskeisyys, puheeksi ottamisen kynnyksen madaltaminen ja tutki-
musperustaisuus.

Haluamme kiittdd kaikkia lapsia ja nuoria, yliopisto-opiskelijoita, pe-
linkehittdjia ja muita sosiaalisen median sekd pelillisen oppimisen
asiantuntijoita, jotka ovat osallistuneet timan oppaan ja SoMe Detecti-
ves -pelin kehittamiseen. Olette osaltanne olleet mahdollistamassa sita,
ettd opas ja SoMe Detectives -peli ovat nyt avoimesti ja ilmaiseksi kaik-
kien saatavilla.

Opettajan oppaan ja SoMe Detectives -pelin on toteuttanut Jyvaskyldn
yliopiston Liikuntatieteellinen tiedekunta yhteistyossa Headnought
Oy:n, Fad Games Oy:n, Aniway Oy:n ja Kehittdmiskeskus Opinkirjon
kanssa.
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